- Installer et configurer Active Directory et DNS (intégré a AD) ; Installation du DNS

Pour installer Active Directory il faut installer le réle ADDS, pour cela suivez la procédure Pour installer le DNS, il faut ajouter le réle «DNS» :
suivante:
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Terminer 'installation en acceptant toutes les propositions

| Aedemarrer sutom stigusment e serveur de destinaton, s necesssire

P P S AP e Configurer les différentes zones DNS

cette page, car lles ont #té sHlectiornées sutomatiquement. Si vous ne vaulez nstaller ces
fenctionnalités facultatives, cliquez sur Précédent pour désactiver leurs case: & cocher,

S e e Il existe 2 zones DNS, les zones de recherche directes et les zones de recherche inversées

Outils o adminisiration de semveuwr distant

AD O

Quiils d' administration de riles
Cutils AD DS et AD LDS

s La zone de recherche directe permet de trouver 'adresse IP correspondant a un nom de
S domaine, tandis que la zone de recherche inversée permet de trouver le nom de domaine

Centre d'aderin
Campasants logicicls enfichables of outils en ligne de commande AD DS

S correspondant a une adresse |P.

Exporter les paramatres da
Spicifier

autre chemin d

N\ Pour configurer les zones de recherches, RDV dans Outils --> DNS

Creation de notre forét et du domaine (online.tssr pour nous) Fichier Action Affichage 7

N = = = Sélectionnez le type de zone que vous voulez créer :
e e s — o rE G HFE § EE 5
ht Configuration des services de domaine Active Directory - m] (®) Zone principale
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BT e Ajouter un nouveau domaine 3 une forét existante e e e e e e B | Redirecteurs co Crée une copie dune zone contenant uniguement des enregistrements Nom de
accés Ajouter une nouvelle forét T 2.0 = Ce paramete empéche | utilisation 3 slgorithmes de chiffrement fsibles koo el serveur (NS), Source de nom {S0A), et éventuellement des enregistrements = glue
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SEETE - = (Sl asment desemian s cansl sta suvelle zone, ouvrez le menu Act Host (A) * Un serveur contenant une zone de stub ne fait pas autorité pour cette
Spécifiez les informations de domaine pour cette opération Pour plus dinformations sur oe parameétrs, voir lartiche 942364 de la Bace de z0Me,
S e ances [t microsmf eompholnk/TLnkld114751) Aide
Nom de domaine racine : TSSRLAN| | | g e ot e e e i i i ke Enregistrer la zone dans Active Directory (disponible uniquement si le serveur DNS est

un contréleur de domaine accessible en écriture)

B Sivous cliguez surInstaliern, e servur redémarre automatiguement & feus de Fopération de
pramatian.

procédez a Fintégratian avec une infrastructure GINS existante, vouws devez 5 ‘

En saveir plus sur les conditions préalables

= Créer une Nouvelle Zone directe Choisir Zone Principale

Il faut désormais promouvoir ce serveur en tant que contréleur de domaine'! Ensuite il faut indiquer le nom de domaine de la zone (online.tssr dans notre cas).

Le serveur va alors générer un fichier contenant les informations de la zone. Cliquez
simplement sur suivant

Autorisez les mises a jour de votre zone afin que les nouveaux hotes puissent s'y ajouter.

Terminez la configuration



Configurer les différentes zones DNS Confirmer la création de la zone DNS
Il existe 2 zones pour le DNS: La zone est maintenant créée et disponible dans la console Gestionnaire DNS.

Les zones de recherches directes sont utilisées pour résoudre les noms de domaines en Configuration de la zone de recherche directe
adresses IP. Elles sont constituées d'un ensemble d'enregistrements DNS qui mappent les
noms de domaines aux adresses IP. Créer un nouvel héte

Fichier Action Affichage 7

. . e . . —— - — Nouvel hite >
Les zones de recherches inversées sont utilisées pour résoudre les adresses IP en noms de > @ XEczEm 8d
domaines. Elles sont constituées d'un ensemble d'enregistrements DNS qui mappent les ° Fwna Bl e e i“;mﬂfﬁ“se e e S s e |
. w || Zones de recherche directes =3 athieu
adresses |IP aux noms de domaines. ot e
Ve Dﬂ|il’|e-t:?' Mettre a jour un fichier JE SDHI]EEE du serveur MNom de domaine pleinement qualiﬁé [FQDN) :
P . . - 3 :::es Charger & nouveau | Mathieu.online. tssr. |
Pour résoudre le nom de domaine www.example.com en adresse |P, le client DNS utilisera X Nouvel hote (A ou ARAA).. ,
. - , . 7 _ud Jurce de nc :
une zone de recherche directe. Pour résoudre |'adresse IP 192.168.1.1 en nom de domaine, le oo N O 00 — rf;sslesslpm 2 |
. “re . L * Fores ouveau serveur de messagerie srveur de n . A,
client DNS utilisera une zone de recherche inversée. i — cte : : :
*| Zones de rec Nouvelle délégation... te (4) [ Créer un pointeur d'enregistrement PTR. assocé
) ) ) ) ) ] ::;fl‘::cdt:ilz Nouveaux enregistrements... Z: g [ Autoriser tout utlisateur identifié & metire & jour les
Suivre la configuration pour configurer la zone de recherche directe: ) DNSSEC > lateca) DIRCOERSEE RE el o (EUL pRUenc kwe
Toutes les tiches > Bte (4)
Affichage > Ste (A)
— (] # ?te(A]
Fichier Action Affichage ? pr"" :Eii
@ E:} -J:: = 6 = == = i_ Exporter la liste... ji &
Gérer Outile  Afficher Aide s | [ | | E [ | i 5 PP r— : Pp s | __A_]Duter un hite Annuler
DNS N rEEz un nouvel enregist roprietes . §
Analyseur de performances v § WIN-AD j_omdecmn o
Centre d'administration Active Directory | Zones de recherche directes '_"'I:..u:..atssr

NAIRE Configuration du systéme = ﬁzi”nzﬂ.ea:;f;; rtacsideilaces Maintenant I'hdte «Mathieu» a été ajouté, essayons de ping le pc «Mathieu» pour voir si la

Défragmenter et optimiser les lecteurs *| Redirecteurs cor Affichage > «traduction» ce fait.
Diagnostic de mémoire Windows Actualiser Pour ce faire il faut dans I'invité de commande entrer le nom FQDN de Mathieu soit
| ey Exporter la fiste.. «Mathieu.online.tssr»

C of Domaines et approbations Active Directory Aide

Editeur du Registre [l

Assistant Nouvelle zone x nvod ‘une r 'pi - thie i [ 8.468 e donn

Type de zone ;‘ Etendue de la zone de réplication de Active Directory E‘
L~

Le serveur DNS prend en charge différents types de zones et de stockages. Vous pouvez sélectionner la fagon dont les données DNS doivent &tre répliquées
| & sur votre réseau,

Sélectionnez le type de zone que vous voulez réer : Choisissez la fagon dont les données de la zone doivent Etre répliquées : |

(7) Veers tous les serveurs DNS exécutés sur des contréleurs de domaine dans cette forét :
(®) Zone prindpale ety ‘
Crée une copie dune zone qui peut étre mise & jour directement sur ce serveur.
(®) Viers tous les serveurs DNS exécutés sur des contréleurs de domaine dans ce
(C) Zone secondaire domaine : online, tssr
Crée une copie de |a zone qui existe sur un autre serveur. Cette option aide &
équilibrer |a charge de travail des serveurs princpaux et autorise la gestion de la
tolérance de pannes.

() Zone de stub Vers tous les contréleurs de domaine spécifiés dans IBtendue de cette partition
Crée une copie dune zone contenant uniguement des enregistrements Mom de dannuaire : H H H
FoveL VS Soutcedeam (8, Evenelement e v nents € e Le ping fonctionne donc la zone de recherche directe du DNS est en place !
Host (A) ». Un serveur contenant une zone de stub ne fait pas autorité pour cette

(C) Veers tous les contréleurs de ce domaine (compatibiiité avec Windows 2000) :
online, tssr

Enregistrer la zone dans Active Directory (disponible uniqguement si le serveur DNS est
un contréleur de domaine accessible en écriture)

< Précédent I Annuler < Précédent || Suivant > Annuler

Assistant Nouvelle zone *

Nom de la zone E‘ Mise a niveau dynamique E‘

Quel est le nom de la nouvelle zone ? Wous pouvez spédifier que cette zone DNS accepte les mises & jour sécurisées,

| > non seécurisées ou non dynamigues, >
Le nom de la zone spécifie |a partie de 'espace de noms DNS pour laquelle ce serveur fait Les mises & jour dynamiques permettent au dient DNS d'enregistrer et de metire 3 jour de
autorité. Il peut s'agir du nom de domaine de votre sodéte (par exemple, microsoft.com) maniére dynamigue leurs enregistrements de ressources avec un serveur DNS dés quune
ou dune partie du nom de domaine (par exemple, nouvelle_zone.microsoft.com). Le nom modification a lieu.
de zone n'est pas le nom du serveur DNS. Sélectionnez le type de mises & jour dynamiques que vous souhaitez autoriser :

Nautoriser que les mises & jour dynamiques sécurisées (recommandé pour
Active Directory)

Cette option n'est disponible que pour les zones intégrées a Active Directory.

pom de la zone :

zone.online. tssr

Autoriser & la fois les mises & jours dynamiques sécurisées et non sécurisées
Les mises & jour dynamigues d'enregistrement de ressources sont acceptées & partir de
nimporte quel dient.

o Cette option peut mettre en danger la sécurité de vos données car les mises a jour
risquent d'&tre acceptées & partir dune source non approuvée.

Me pas autoriser les mises & jour dynamiques
Les mises & jour dynamiques des enregistrements de ressources ne sont pas acceptées par
cette zone, Yous devez metire & jour ces enregistrements manuellement,

<Précédent || Suivant > Annuler < Précédent . Annuler



Configuration de la zone de recherche inversée

Suivre la configuration pour configurer la zone de recherche inversée:

£, DNS
v i R"‘..fIN-AD _ .'ﬁ'. Aiouter une nc
| Zones de recherche direc P ——
| Zones de recherche inver © :
: : i . (Domai
Points d'approbation Actualiser hague 2
Redirecteurs conditionne ~anti
Aide contigus
H Pour ajouter une nouvel
I0Ne.
Assistant Nouvelle zone *

Etendue de la zone de réplication de Active Directory

FL
Vous pouvez sélectionner la fagon dont les données DNS doivent étre répliguées
sur votre réseau. | Eg

Chuoisissez la fagon dont les données de la zone doivent étre répliquées :

() Vers tous les serveurs DNS exécutés sur des contréleurs de domaine dans cette forét :
online, tssr

(®) Vers tous les serveurs DNS exécutés sur des contréleurs de domaine dans ce
domaine : online. tssr

() Vers tous les contréleurs de ce domaine (compatibilité avec Windows 2000) :
online. tssr

Vers tous les contrileurs de domaine spécifiés dans I'6tendue de cette partition
d'annuaire :

< Précédent Annuler
). . P A
Entrez I'ip de votre partie réseau:
Assistant Nouvelle zone x
Nom de la zone de recherche inversée ;‘
Une zone de recherche inversée traduit les adresses IP en noms DNS. '
|z

Pour identifier la zone de recherche inversée, entrez 1D réseau ou le nom de la zone.
(@ ID réseau :

192 163 40 .

L'ID réseau est la partie des adresses IP qui appartient & cette zone. Entrez 1D
réseau dans son ordre normal (non inverse).

Si wous utilisez un zéro dans 1D réseau, il va apparaitre dans le nom de |a zone. Par
exemple, I'TD réseau 10 crée la zone 10.in-addr.arpa, ITD réseau 10.0 crée la zone
0.10.in-addr.arpa.

(C)Nom de la zone de recherche inversée :

40. 168.192.in-addr.arpa

Annuler

< Précédent

Assistant Mouvelle zone X

Type de zone
Le serveur DNS prend en charge différents types de zones et de stockages.

Sélectionnez le type de zone que vous voulez créer :

(®) Zone principale
Crée une copie d'une zone qui peut Etre mise & jour directement sur ce serveur.

() Zone secondaire
Crée une copie de |a zone qui existe sur un autre serveur. Cette option aide &
équilibrer la charge de travail des serveurs principaux et autorise la gestion de la
tolérance de pannes.

() Zone de stub
Crée une copie dune zone contenant uniguement des enregistrements Nom de
serveur (N5), Source de nom (S0A), et éventuellement des enregistrements « glue
Host (A) * Un serveur contenant une zone de stub ne fait pas autorité pour cette
zone.

Enregistrer la zone dans Active Directory (disponible uniquement si le serveur DNS est
un contréleur de domaine accessible en écriture)

< Précédent Annuler
Assistant Mouvelle zone *
Nom de la zone de recherche inversée I—;‘
Une zone de recherche inversée traduit les adresses IP en noms DNS.
Ea

Choisissez si vous souhaitez créer une zone de recherche inversée pour les adresses IPv4
ou les adresses IPva.

(®) Zone de recherche inversée IPv4

(C) Zone de recherche inversée IPvE

Annuler

< Précédent

Assistant Nouvelle zone X
Mise 3 niveau dynamique ;‘
Vous pouvez spédfier que cette zone DMS accepte les mises & jour sécurisées,
non sécurisées ou non dynamiques. = -

Les mises a jour dynamigues permettent au dient DNS d'enregistrer et de mettre & jour de
maniére dynamigue leurs enregistrements de ressources avec un serveur DMNS dés qu'une
modification a lieu.

Sélectionnez le type de mises 4 jour dynamigues que vous souhaitez autoriser

® Mautorizer que les mises & jour dynamiques sécurisées (recommandé pour
Active Directory)

Cette option n'est disponible que pour les zones intégrées & Active Directory.

() Autoriser & la fois les mises & jours dynamiques sécurisées et non sécurisées
Les mises & jour dynamigues denregistrement de ressources sont acceptées & partir de
nimporte quel dient.
; Cette option peut mettre en danger la sécurité de vos données car les mises & jour
risquent d&tre acceptées & partir d'une source non approuvée.,
(") Me pas autoriser les mises & jour dynamigues

Les mises a jour dynamigues des enregistrements de ressources ne sont pas acceptées par
cette zone. Vous devez mettre & jour ces enregistrements manuellement.

Annuler

< Précédent

Création d'un nouveau pointeur (PTR)

g [ENS Mom Type Données
v i “_”NZ_AD . — E_l(identiqueau dossier parent]  Source de nom (504) [1], win-ad.online
= T E_ |rect'.=:-5 E_l(identique au dossier parent]  Serveur de noms (NS) win-ad.onlinetss
s || Zones derecherche inversée

= 40.168.192.in-addr.arpa
Points d'approbation
Redirecteurs conditionnels

Mettre a jour un fichier de données du serveur
Charger & nouveau

Mouveau pointeur (PTR)...

Mouvel alias (CHNAME)...

Meouvelle délégation...

Mouveaux enregistrements...

DMSSEC »

Painteur (PTR)

Adresse IP de |'héte :
| 192.163.40.40 |

Nom de domaine pleinement qualifié (FQDM) :
|4D.4D.1 68.192in-addr apa |

Nom de |'héte :

| Mathieu online tssr

Parcour....

[] Autoriser tout utilisateur identifie & mettre a jour tous les enregistrements
DNS avec le méme nom. Ce paramétre ='applique uniquement aux
enregistrements DMNS pour un nouveau nom.

QK Annuler

Veillez a bien entrer le bon nom FQDN de I'héte concerné, normalement la config en place
on peut faire la commande «nslookup 192.168.40.40» pour trouver le nom du pc qui a l'ip
192.168.40.40

Ca marche'!

3.48 .48
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Créer les 91 utilisateurs et les ajouter aux groupes correspondant grace a un script en
PowerShell

Un compte doit étre bloqué au bout de 3 tentatives de connexion échoués

Pour bloquer un compte au bout de 3 tentatives de connexions échoués, il faut créer 1 GPO.
Cette GPO ce trouve ici: (il est préferable d'appliquer cette GPO sur le domaine entier

Voila notre script powershell: comme ca tous les postes sont répertorié car la GPO s'applique sur les ordinateurs)

CEWF1le = "CoUt1 ] isateurs. csw”

SCEVData = Import-CSY -Path $CSvFile -Delimiter ;" -Emcodimg Default

—“Foreach{St1l1seteurs an SC5WVData){
ivtilisateursPrénom = SUtilisateurs. Prémom
futilisateursMom = 3Utilisateurs.MNom
fitilisateurslogin = (SIHdTisatewrsPrénom). Substring({0,1). Tol ower ()
1 lisateursEmar] = "Slt4 Tisateurslogin®on]line. tssr’
ftilisateursMotDePasse = "TSSAE1234"7
futilisateursSecteur = SUtilisateurs.Secteur

1f (Get-ADUser -f1lter {SamiccountMame -eq IUt1 lisateurslogin})
write-warning "vas te faire, il existe déja”

]

else=

bt 14 sateurshom. Talower (]

paigia ELOCK 3 ATTEMPT [WAK- ADNOKLIKE TSR]
[ enfiguration rdinsbear
Seratagim
| Paramsines c logicinl

Stratdgie i Panvrdtres; destrafdgie
o Aukorter e vavoulage du conngie Adminstiabeir Ativt
2 Duréa da swnrousillagu dun compbm 10 mirastan

T Paramairas Vandoun
| Stratégia da niszhsticn da nem

T P [Aimaragea]
s imprimantm dipioyen

v o Siriagan da compbn
T Skrabigie da met du pame
T Srakage oa saneailags du compn
= Ll
w (@ Sttigins kecale
J Srsbigia daudic
J Atribtion de droits utiEssbear
J Options da shoarisi
3 ioumnal dm isiremana
& Groupm reinint

4 fericm yshame
& Pegisire
& Systdme defichiers
oy Svges de ntses flsre QEEE SI2.3)
Pone-Tew Whndoows Defender e Tonctiare
StrEldgFes i JesionnsE I lites ot rises)

h |ecomgiewr de i comgie aprds 10 wirmsies
B Seusl e wunrcesillage du compin S ankatinns o cuneriuns deas..,

Propris de | Seull de vermouilage du comgie P
Parondine de et s s50R? | Englouer
'4? Seud de vewtuliage du compke

[ D ce e dive: e simaiige

= vl aoets
m et d Do peision raneldes

i Sivmidgies de ntses sane il [EEE BOLIT)
Stratdgies de oM publique
Strtégies e restictian kil
Sirmidgpes de coninle delapplication

" 3 n Strmtdgpes e sE0ARE P SuF Acthe Destony

New-ADUser -Name "It lisatewrshon SUt TisatewrsPrénom 5Ecﬂlmrnmwmdellilllléwd'wﬂ

-DisplayMame "SUt1liseteurom SUt1 ] ssteur sPrenom™ il 005 berde sum L stranigie
¥ - - d Maikdes i sdmingtation | ofiniting de stratdgies
-GivenMame SULTTisateursPrénos FRT—
-Surmame SUtilisateursyom wnon e
-SamdccountMame SUti T sateursLogin ek

Préfdiemos;
-UserPrincipallam= “SUt1l1sateurslogin@online. tssr” =

-EmaiTaddress SUtilisateursEmai’l Mael

- - - - . - .
SCcript pour Creer des utilicateurs em masse cwr Active Drectory

-Title futilisateursSecteur

-AccountPassword({ConvertTo-SecureString SUtilisateursiotDePasse -AsPlainText -Forced
-ChangePasswordatLogon ftrus

-Enabled strue

Le compte référencé est actuellement verrouillé et il se peut gu'il ne soit pas possible de s'y connecter.

Write-Output "Création de 1'utilisatewr @ SUtildsatewrslogin (SUtilisatewrsNom S0 TisatewrsPrénom] ™
]

Basé sur ce fichier csv

(Voir la suite du doc pour appliqué des GPO)

Prénom;Nom; Secteur

Ethan; Ahmed; Ingénieur P1

Hayden ;Kent;Ingénie
Spencer;Bradley;In
Charlie;Epps;Ingén

Gregory;Ashton; Ingénieur P1

Emma; Rowe ; Ingénieur P1

Kian;Heney; Ingénieur P1
Sophie;Laurent; Ingénieur P1
Lola;Diesel ;Ingénieur P1
Léo;Daguant ; Ingénieur P2
Kim;Kardachiante;Ingénieur P2
Frederic;Molas; Ingénieur P2
Abdou;Abdou;Ingénieur P2

Antoine ;Daniel;Ingénieur P2
Horty;Capique;Ingénieur P2

Bob; L éponge;Ingénieur P2
Oui;0ui;Ingénieur P2

Jimmy ; Neutron; Ingénieur P2
Vin;Gasouale ;Ingénieur P2
Mathieu;Coutinho;Service Informatique
Benjamin;Brun;Service Informatique
Elon;Musk;Service Informatique
Elliot ;Alderson;Service Informatique
Denis ;Echeverri;Directeur Général

O




Intégrer un poste client au domaine Ensuite ouvrez I'Explorateur de fichiers puis Ce PC et faites un clique droit dans la partie
blanche puis Propriétés:

Pour intégrer un poste au domaine, il faut d’abord aller dans les parameétres réseaux pour

changer son DNS et mettre celui de I'AD.

52,6 Go libres sur 37,7 Go
& CePC ~ Emplacements réseau (1)
Pour cela tapez le raccourci Touche Windows + R et tapez ncpa.cpl 6 W10 (H) usbl (\Livebox) (Z)
. .
: |_j Réseau - Affichage >
S Exécuter .
Trier par b
Regrouper par »
— Entrez le nom d'un programme, dossier, document ou Actualiser
E ressource Internet, et Windows 'ouvrira pour vous, Coller
Coller le raccourci
Ouvrir: HCFIE.CF” hal Ajouter un emplacement réseau
13 élément(s) Propriétes
OK Annuler Parcourir...
Suivre la capture d'écran ci-dessous
A A+ Pannzau de configuration » Tous les Panneawx de configuration = Systéme LI ] F-

Sélectionner votre carte réseau et faites propriétés

% rape fHEs systEme G
— = 1::.:’:‘" du pannezu de i &
Madification du nom ou du domaine de lordinateur < fancés | Protaction du eystéme  Ltileation & dietance
Organiser v Désactiver ce périphérique réseau Diagnostique ire de goanr Bt
. Vous pouvez madfier b nom et |appartenancs da cet
- Ethemet - Ethernet 2 fee d'ull prdinateur. Ces modfications peuvert imfluer surl'eccés oux bliae a3 romaobiona suivarkes pouridertiiier votre -- W = d
L MESSOUITES MESEaU. ir e ressau. I n OWS
“!'\'F Livebox-A8BAQ ‘-" Désactivé bl 3 ..
”: i i ar:
G Intel(R) Ether ®) Désactiver ndoy . Mom de lordnatsur :
= o syt |DESKTOP-0REAE Par example - *Lordinateur du salon” au
L Vilware Netw Statut “Lordnateur d'Amang™.
- A S
- . Diagnostiquer Nem complet de [ordnatedr DESKTOR-10BS3LC
G Vhware Virtu i HESARE R WORKGROUP
G Connexions de pont Autree.. i ponibls sur cet Scran.
rt e vous ondre 4 un ideriite surl= réseau
Créer un raccourci Membre d'un # de brawal, cliques surdenti :
E () Domana © |
G supprimer |.-_,nrn,1,,- - | dnateur ou ehanger da 'WI 1 W rdodifier les
G R 1 B al. ciquet sur — T parametres
ENOMMEer
= () Giolhg de travai
®) Proprigtés ot sl 5
p‘-‘mh
Windows esk]
Double cliguer sur la zone rouge 1D de produit WP htodirie 12 clé de produit

Propriétés de : Protocole Internet version 4 (TCP/IPv4 X

Général Arn i
—— eneral | Configuration alternative aK A Je—
anage
g Les parametres IP peuvent &tre déterminés automatiguement si votre
2 o réseau le permet, Sinon, vous devez demander les parametres IP
Connexion en utilisart : appropriés & votre administrateur réseau,

I? Intel{R) Ethemet Connection (12} 1215-V

(®) Obtenir une adresse IP automatiquement
() Utiliser I'adresse IP suivante :

Configurer...
Cette connexion utilise les &léments suivants

Sl [ T—— A % Modification du nom ou du domaine de I'ordinateur X

,:¥ crE Bridge e Passerelle par defaut ;

’:]? Partage de fichiers et imprimartes Reéseaux Microsoft () Obtenir les adresses des serveurs DNS automatiquement
= Npcap Packet Driver (NPCAF)
’:]? Planificateur de paquets QoS

(@) Utiliser I'adresse de serveur DNS suivante :

= Serveur DNS préféré 192 . 168 . 40 . 55

& Pilote do port Serveur DNS auxdiaire :

& Protocole Intemet version 4 (TCP/IPv4) | v :

7 > |vahder\esparaméhesenquiﬂaﬂt | o Bienvenue dans le domaine TS5R,
Installer... Desinstaller Proprigtés

L - | OK | Annuler

Entrez I'lP du contréleur de domaine (dans le cas ou c’est lui qui est DNS) dans la partie
DNS puis validez

oK |

ET VOILA



Installer les outils RSAT sur un poste client afin de pouvoir gérer vos serveurs a distance
Pour installer les Outils RSAT, il faut une version de Windows Pro ou Enterprise

Allez dans Fonctionnalités facultatives

s | Convarsation @ Applications Docurments Web Faramitres Loz B

Meillaur résultat

EH Fonctionnalivés facultatives
Paramalres systéme

Paramétres Fonctionnalités facultatives
Farametres :}'ﬂ‘rr"""r
+ Ajouter la fonctionnalité
facultative
[ Ouwrlr
~ Affichier las mises 3 jour

Applications > Fonctionnalités facultatives

E Ajouter une fonctionnalité facultative Afficher les fonctionnalités

@ Historique des fonctionnalités facultatives Afficher I'histarique

Ajouter une fonctionnalité facultative

bure

Trier par Mem

1 fenctionnal ité trouwde

15 RSAT:outils des services Bureau a distanca 10,0 Mo

Annuler




Installer et configurer un serveur DHCP avec PowerShell

Installer la fonctionnalitée DHCP pour cela entrer la commande suivante:
Install-WindowsFeature DHCP -IncludeManagementTools

Autoriser le DHCP au niveau de I'AD
Add-DHCPServerInDC -DNSName WIN-AD.online.tssr

Création de l'option du DNS Server ainsi que la Passerelle par défaut qui sera attribué

Set-DhcpServerv4OptionValue -DNSServer 192.168.40.55 -DNSDomain online.tssr
-Router 192.168.40.254

Création du Pool «vlan40»:

Add-DhcpServerv4Scope -Name «LAB-vlan40» -StartRange 192.168.40.190
-EndRange 192.168.40.200 -SubnetMask 255.255.255.0 -Description «Plage DHCP
vlan40»

Le DHCP est bien configuré avec un Pool pour notre VLAN4O, si on veut utiliser le DHCP
pour qu'il puisse attribuer des adresses aux hotes, il faut sur pfSense indiquer le serveur
comme DHCP Relay !



Stratégies spécifiques:

En dehors de la direction et du service informatique, personne ne peut installer de logi-
ciels sur sa machine ni modifier I'neure ;

Dans notre cas, pour que seuls la direction et le service informatique puissent installer des
logiciels, il faut créer une GPO qui interdit I'installation de logiciels sur les UO «Ingenieur
P1» et «Ingenieur P2»

Afin d'éviter toute mauvaise application de la stratégie de groupe, on va la créer dans
conteneur Objets de stratégie de groupe et ensuite la lier a 'OU que I'on souhaite 'appli-
quer.

Depuis la console Gestion de stratégie de groupe, faire un clic droit sur le dossier Objets de
stratégie de groupe et cliquer sur Nouveau et suivre les étapes suivantes:

=, Gestion de stratégie de groupe e -
i : ; ’ Aot P
=i Fichier Action Affichage Fenétre 7
rate ARl i M= AN 7
[, Gestion de stratégie de groupe Objets de stratégie de gro|
v _ﬁ Forét: online.tssr Cortenu  Délégation
v (55 Domaines
~ 3 onlinetssr Nom
i/ Default Domain Policy |=/ Default Domain Contralers Polic]
2| Direction |=/ Default Domain Palicy
= Domain Contrallers =] strategie restriction logicielle
~ (2] Ingenieur P1
(4 strategie restriction logicielle
~ (2] Ingenieur P2
(i strategie restriction logicielle
2| Service Informatique
i
ez M | st oo
=] Default Do Mouveau
= Slarier 5P acurcs
=[ Default Do Sauvegarder tout... l:l:: =
= strategie re Gérer les sauvegardes... &
~y Filtres WMI O Fe e b "
2] Objets GO 5t uvrir I'éditeur de table de migration ax o
i3 Sites Affichage >

s£ Modélisation de strate

iy g Mouvelle fenétre a partir d'ici
1 Résultats de stratégie

Actualiser

Ajde

<1 Direction Les sites, domaines ¢
2| Domain Controllers
~ (2] Ingenieur P1 Emplacement
sy strategie restriction logicielle [Z] Ingenieur P1

~ [Z] Ingenieur P2 2] Ingenieur P2
sy strategie restriction logicielle
2| Service Informatique
v [ 5 Objets de stratégie de groupe
%[ Default Domain Controllers Policy
= Default Domain Policy
\=[ strategie restriction logiciglle

% Filtres WMI Modifier...
| Objets GPO Starter Etat GPO
@ Sites

i Modélisation de stratégie de groug Sauvegarder...

4 Résultats de stratégie de groupe Restaurer a partir d'une sauvegarde...
Importer des paramétres...

Enregistrer le rapport...

Affichage

MNouvelle fenétre 3 partir d'ici
Copier

Supprimer

Renommer

Configuration de la stratégie de restriction logicielle

Depuis I'éditeur de gestion des stratégies de groupe, aller a 'emplacement : Configuration
utilisateur / Stratégies / Paramétres Windows / Parameétres de sécurité / Stratégies de res-
triction logicielle et créer une Nouvelles stratégies de restriction logicielles

Type d'obiet

| Stratégie Strategie de logiciel [LAB-DC1.RDR-IT.LAB]
v & Configuration ordinateur
w ] Stratégies
Paramétres du logiciel
v [] Paramétres Windows
_ Stratégie de résolution de noms
& Scripts (démarrage/améf)

1. Aucune stratégie de restriction lo | Niveaux de sécurité
Des stratégies de restriction logicielle ne sonf N Rtg les supp Iémentaires

. : [ETad - i -
d'autres objets de stratégie de groupe. il Contréle obllga‘tmre

Pour définir des stratégies de restriction logi '91'2‘ T‘fp ez de fichiers dési g nés
0 Imprimantes déployées
v T Paramétres de sécurité
5 Stratégies de comptes
1] Stratégies locales
—j Journal des événements
A Groupes restreints

Remarque: aprés avoir créé initialement des|

'ggl_ Editeurs approuvés

4 Services systéme
A Registre
A Systéme defichiers
£ Stratégies de réseaufilaire (IEEE 802.3)
Pare-feu Windows avec fonctions avancées de
7| Stratégies du gestionnaire de listes de réseaux
Gaff Stratégies de réseau sans fil (IEEE 802.11)
] Stratégies de clé publique
_| Stratégies de restriction logicielle
0 Stratégies de controle de I'applic

Apres avoir cliqué sur Nouvelles stratégies de res-
triction logicielle, on peut voir que des €léments
ont été ajoutés dans la stratégie.

Nouvelles stratégies de restriction logicielle o
& Stratégies de sécurité IP sur Activ

Toutes les taches ]
| Configuration avancée de la stral
ulli QoS basée sur la stratégie Affichage >
| Modeéles d'administration : définitions d
" Aide
Préférences
v ¢& Configuration utilisateur
°| Stratégies
| Préférences

Sur niveau de sécurité, on retrouve le comportement de la stratégie de restriction lo-
gicielle, par défaut la configuration est non restreint (on peut voir la sélection en bas a
gauche sur l'icéne). Ce que lI'on va faire c'est passer en Utilisateur standard pour activer le
blocage.

LINE.TSSF | Nom Description

+ Mon autorisé
tilisateur standard

+ Mon restreint

Le logiciel ne s'exécutera pas, quels que soig

l

Toutes les tiches ¥

g s cn tant

1éterming

Propriétés

n) Aide

Maintenant que le blocage est activé, deux exceptions ont été créé pour permettre I'exé-
cution des programmes dans le dossier Regles supplémentaires (normalement on a pas
besoin d'y toucher mais si on rencontrez des problémes pour lancer des programmes lors
des tests, ajouter les chemins suivant :

- C\Program Files (x86)
- C\Program Files
- C\Windows



Retourner sur le dossier Stratégies de restriction logicielle, on va continuer d'affiner la Lier la stratégie de groupe a I'OU
configuration.

Maintenant il ne reste plus qu’'a lier la stratégie de groupe a UE ou celle-ci doit s'appliquer.
Cliquer sur Contrdle obligatoire, on va exclure les administrateurs locaux de la stratégie

Dans Gestion de stratégies de groupes faire un clic droit sur 'UE Ingenieur P1 et Ingenieur

2] Eteur o gestion des strtigies de groupe = 0 = P2 et cliquer sur Lier un objet de stratégie de groupe existant et choisir la GPO «stratégie
Fichier Action  Affichage 2 de restriction logicielle»
s AN 1_'-| E = | E ] | Proprietés de : Contrale obligatoire 7 -
Z snazégi:_s:rau:gie re:t_riq:‘nnlngicieue [WIN-ADONLINETSSH| Typs d ohjet Général w _ﬁf-?rét:anlinslssr Eeﬂ\il; Détais  Paramedt m' P o
v _,.D"SE:_’ g T Miveaws de sécurité Appliquer les sirabégies de reskriction bgiciele aun fichiers suvarts w [ Domaines i
. jJ p,a:i:es "I Régles supplémentaires @ Tous los fiehiers de logiciels & ‘excention des bibliathbques fex. - fichiers DLL) ~ i enlinetssr e
e %fmtrﬂ:e:h:_gatn:{e. ) [ © Tous s iciers de logiciels s Df:'fuu?t Dormain Palicy -"ﬁ.mr a2 nunsaf: BTEECEMEN | anins tooe .
w | Skrategies 'f' ﬂ_xs i _ngnu Aemargue & |2 niveau par d&faut est Mon astoisd, |'aoplication des stratéges de » (2] Dir=ction Selectionner un abjet GPO
o 7 Paramwes du logiciel l2] Editeurs ag prouves reiztion legiele aus biskethéouee néeesata que vous définaaies das récles pour + 2] Domain Controllers
v g Pararniires Windous toutes lza bibictheques welisdéea par un pmgromme ofn d'ubifser e programme, v B In - P FEchercher it dacoés
e Seripts (euverturefermeture de session]) L=t strategie rectriction logicielle e o |esringerieur P1
v F'Eramﬂrl:s. de sécurits . Aplguer les srabégies de redtriction looicisle aux uilsateuns suivanis | 5] Inganieur P2 | e osr/hgerisur P2
» [ S-tratr:égfa declé p.ul?hque B (3 Tous les utileateus i 1 Obiets de stratégie de groupe ;
w || Strategies de restriction logicielle |® Tous es uliisatevrs excmpiés les administeors beao | o
'ﬁ Nlh’EﬂL[X de Léﬂu[iLé p _?_j- SEWIEE |n{|:|rm.!tl|:|u-= Num -
(] Regles supplémentaires Lars de |'apphemtion de stratécies de restrction lagicisle - w |2 Objets de stratégie de groupe
» 7 Redirection de dossiers Bopliquer les rigles de cerifical =] Drefault Domain Controllers Palicy Cizfault Domain Controliers Palcy
U ok st o e grorerIea s de cotiicat =/ Defautt Domain Policy bl el
3 = Ir!'npnn'!ants. dépl&lyés o . :J- strateqie restriction |ogicielle |E1l'atEﬂlE restricoon legicele I
» | Modéles d'administration : définitions de stratégie S
ki » % Filtres WM
+ | Preférences v
% (5] Objets GPO Starber
¥ m Siter
0K =l [ Wodélisation de stratégie de groupe
- Résultats de stratégie de groupe
Ouvrir ensuite la propriété : Types de fichiers désignés. e
EEI ~ P
Ici on peut configurer les extensions des fichiers bloqués. . e
=T
Prepnsise da : Typm de fichian dinggren T =
Pour rappel, la stratégie a été configurée au niveau Utilisateur, je lie donc la stratégie a une OU qui contient les
el utilisateurs.

Lea s fichisny muranty dafiniment e coniaru ident e an e . . . . .,
.;.;.;I.g-h:..:-.;q_qd;.l.g- By oot Spoadiha pum hm'.gr.;;.ﬂ-_,.g .;...;.;,.;..-.H 3o Ne pas oublier d'activer la GPO (clique droit -> Activé)
stwrcheed | beln o b fichisen EXE DLL o VHE

Tester la stratégie de restriction logicielle

Typan de Fichism dangraa

Exartad) Ty da Behiar ” Pour tester je vais simplement me connecter a un utilisateur de 'UE «Ingénieur Pl» et
& FEG iecption dane b Fleghize tenter d'installer une application

LAk Ecrani da vuilw

gL Fuohies GHE

*LF:L Farrraes intsnal

L] Y¥B Fuphaes WH

it sl Wndows Soipt Conponant o

g »

Sopprirar
P S Ly R I 0 SRV [ IR L 2 A
Edbarsicri du
ks
¥ A ADDdy
Bloquer I'extension .PAF permet d'empécher I'exécution d'application portable Voila, il est impossible d'exécuter un fichier ce qui veut dire que la GPO s'applique bien.

La stratégie de groupe est préte.



Pour empécher les utilisateur des 2 UO de modifier I'heure il faut simplement ajouter une Les lecteurs CD et USB sont désactivés sur tous les postes informatiques, sauf pour le
option a la GPO qui indique que personne ne peut modifier 'heure pour cela suivez la service informatique
procédure:

Maintenant que nous avons déja fais une premiere GPO ensemble je vais moins détailler la
Dans gestion des stratégies de groupe, développez Configuration de l'ordinateur > Straté- procédure.
gies > Parametres Windows > Parametres de sécurité > Stratégies locales > Attributions des
droits d'utilisateurs

Double-cliquez sur Changer le fuseau horaire Notre GPO sera appliguée sur les UO Ingenieur P1 et P2 ainsi que la direction.
Dans la fenétre cocher le paramétre «Définir ces parameétres de stratégies» et ajouter uni-
guement I'Administrateur pour qu'il soit le seul autorisé a modifier I'heure. Pour créer la GPO Rendez-vous dans la Gestion de stratégies de groupes et créer une nou-
velle stratégie et la nommer «BLOCK USB CD»
al SO N
B = e
::ﬂ i v |55 Domaines = =
_:'m Fichigr  actan  Afichage 7 | Proprimes det Changer ke Tiseau haraive ) ¥ » v -}F'j onlinetssr . . Nom
2 e | R X = H | Esz Default Domain Policy :EBT Default Domain Controllers Policy
3~ 8 Conliqueation andraceur ~ | irabigin 5 [ P de Metton e [Fyay 2] Direction \=[ Default Domain Policy
3 - T | Acchdar b et creinabmr & parkir du rivams q? Changerbe 4isami hoosne 1 » 2| Domain Controllers _E‘j'strategie restriction logicielle
b | Paramitran dh logicial . Aecobdur ms guetionnan dinfzrmetione dderiication m k| : v [2] Ingenieur P1
- ~ I:-.x-nn"'a'\:ln.:l::u"m“mmL e — [ e ot a1y strategie restriction logicielle
b -%r-::l‘il-dlmﬂl._m . #jrestur dus thabione de trawadl e domane Earr— ~ (2] Ingenieur P2
F .-_p Imprimunbm diiployse . ':::::e—q-\:m demimeaie paur un procsinis =iy strategie restriction logicielle
i - p_m.;::;:l:::::,m 2 hplldﬂt:l”-"l:-‘illldeumﬂﬂmﬁ 4 = _. = ,F_
> .-:-1 El“l.gnk"k‘ — #ugmanisr une plage de brereml de procemn = ObJEts de StratEQIEdEgm -
J Gerabigia o audie - aitonise [ paverlies oe SEEON PRTIes sevices Bureau § Jatang = ] Nouveau
: 1| Asribertion dm droity utiinataur B Changar is fusems horsin =] Default Domain Palicy Sauvegarder tout...
. X J-_ Opbons de sounbs o Changes o i heger les plbates o el ph g e _gJ strategie restriction lo GErenlies sauvegardes...
. 4 Joumal dex seinamant oo Conbaumar la warfication de parcoun .39* Filtres WM T . .
Mk & Groupm retmint < ke s s symbaabipaes ﬂ Objets GPO Starter OQuwrir I'éditeur de table de migration
i Sareicm mkama o Criser e oyt aux frer—— [ [ 2
[ : Fngirire B {w;.;.:::g :::W.H. pemanents - el - M ___fg Sites Affichage »
i Sy du fichinn i = Crér un fichinr d'dchange w‘; T‘:‘Em&?ﬁm‘rﬁk sd Medélisation de stratégie de grot MNouvelle fenétre 3 partir d'ici
& Stratiginy da i filsim  EEE B20.5) L& ‘e L abjEL-jetoa sppigie? e obeets Sirattge e (R0 DONITLNE OF paRTE: 1 [ Résultats de stratégie de groupe
Pone-Teds Windoews Delender geex fanddi 2 DA e L b I TS m-::mae-kww~mﬂmmmk-ed Actualiser
. Hraidgies dy qedionnine che ke dend |un ticham du ks
= E:::::::xi’:‘;;ﬁ“mmmn < Empnanter Fdentitd dun chent apees sithavificatian Hide
= o Forcar l'amit i@ partr o un rysbama dirlank
Sirpid [ n kg el
E:l::-!::de-:ﬁl:?dui:l:lmﬁ 'r;::_'::e::fz:::i::':"“m |I[ el Aol
e e ey | Eitonsrave racces oo namates s o rseny Hon deti . Pour paramétrer la GPO, Suivre le chemin suivant: Configuration utilisateur -> Stratégies ->

Modeles d'administration -> Systeme -> Acces au stockage amovible
Vue que c'est une GPO qui concerne la configuration de l'ordinateur, il est nécessaire

d’ajouter les postes sur lesquels seront les utilisateurs de I'UE pour que cela fonctionne. Choisir cette option et activez la:
. . . . < . Acces au stockage amovible
A savoir, pour appliquer un GPO instantanément pensez a la commande gpupdate /force s o Commentare
amovible : refuser tous les acces \1z| Définir le délai {en secondes) avant de forcer le redémamrage Non configur Mon
Modifics I oarammitre de stvatiie |2 C0  DVD: refuser Macois en lecture Hon configurs Hen
3] CO ek OVD : refuser I'accés en éoriture Mon configurs Hon
Configuration requize: |iz] Classes personnalizées ! refuser I'accés en lecture Mon configur Men
Auminimurm Windows Vista |15] Clazses personnalisdes | refuser ['accés en écriture Mon configurs MNon
[hescription § 2] Leckeurs de disquettes : refuser l'acess en lechurs Mon configurs Heon
Permet de configurer [acces 2 outes o] Lecteurs de disquettes - refuser lacces en ecriture Maon configurs Hon
les clasges destockage amovible. [i] Dizoues amavizles | refuser Iaccés en lecture Mon configurs Men
12| Disques armovibles : refuser 'acces en écriture Fon configurs Mon

Ce paramémre de stranégie a priorité
sur les paramétres de strabdgis
indriduels relstifs au stockage |i=] Lecteurs de bandes : refuser |'accés en lecture Mon configurd Mon
amaovible. Pour gérer des classes 1] Lecteurs de bandes : refuser |'accds en Ecriture Mon configurs Mon
individuelles, utilisez les paramétres
de stratégie comespondant 3 chagque
classe.

il Toutes les dasses de stockage amavible ; refuser tous kes ac..  Non configurs

[£2] Péripheriques WRD : refuser I'accés en lecturs Hon confiqurs Wen

|32] Périphériques WPD : refuser l'accés en écriture Maon configure Hon

Sivous activez ce parameétre de
stratégie, aucun accds n'est autorisé
aux clesses de stockages amovible.

Sivous désactivez ce paramétre de
stratégie ou i vous ne le configurez
pas, les scces en lecture st 2criture

Normalement tous les types de stockages amovibles ne sont pas autorisé et la GPO fonc-
tionne.

Pour tester connecter une clé usb sur un pc d'un utilisateur des UO concernées et devrait
apparaitre une erreur



Le panneau de configuration ne doit pas étre accessible sur le poste des salariés qui ne
font pas partie du service informatique

Maintenant que le principe des GPO est bien assimilée, je vais juste me concentrer sur le
parametre des GPO.

Nous allons agir sur les UO suivantes: Ingenieur P1 et P2 et la Direction.

Il faut créer une nouvelle GPO puis parcourez les parametres comme ceci : Configuration
utilisateur > Stratégies > Modeles d'administration > Panneau de configuration.

Et |Ia il faut choisir le parameétre «Interdire 'accés au Panneau de configuration et I'applica-
tion Parameétres du PC»

Il suffit de double-cliquer sur ce parametre et de 'activer.
Il suffit juste de lier la GPO sur les UO concernées

Si la GPO s'applique voila le message qui est censé apparaitre

€3 Restrictions x

@ Cette opération a €té annulée en raison de restrictions sur cet ordinateur. Contactez votre
administrateur systeéme,

Seul les membres du service informatique doivent étre « Administrateur Local » de la
machine

Pour cette GPQO, il faut que les postes des utilisateurs soient bien répertoriés dans les UO,
car elle agit sur la configuration de l'ordinateur.

Les UO concerné par cette GPO seront Ingenieur P1 et P2 ainsi que la Direction.
Pre-requis: créer un groupe dans I'UE du service informatique et la nommez Admin locaux
Il faut créer une nouvelle GPO puis parcourez les parametres comme ceci : Configuration
de I'Ordinateur -> Stratégies -> Parameétres Windows -> Parametres de sécurité -> Groupes
restreints puis Ajouter un groupe

Ajouter le groupe crée précédemment et spécifié que ce groupe est membre du groupe

Adminstrateurs NE PAS OUBLIER LE «S» (pour faire simple le groupe qu'on a crée sera Ad-
ministrateur local des postes)

= Imprimantes degloyees
w 5o Paramitres de séourité
3 Stratégies de comptes BIoUpe .

Appartenance au groupe M

3 Strabgies locales AdmgtrateLrs] SHEALER
4 Journal des evénements

e

& Regicre -I- Arnuder

8, Systeme de fichiers
Fu’ Stratégies de réseau filzire (IEEE B02.3)
| Pare-feu Windows Defender avec fonctions avi Ce groupe egt mambre de
© Stratégiss du gestionnzire de listes de rdseain Les groupes awsguels os groups appatent
Zaf Stratégies de réseau sans fil (IEEE 802,11 na doivent cas ére madfice
© Stranggiss de o £ publique Suponmer
| Stracégies de restriction logicielle
il S{ralégies de contrale d= | uPFIicnlicn
g Stratégies de sécurite IP sur Actve Directory (O
| Configuration avancée de la strategie d'audic

£ > € |

oK Aanler Appliquer

La stratégie est terminée maintenant il faut la lier aux UO concernées

Apres ¢a on verifie sur un utilisateur d'une UO concernées:

)
& lustmgr - |Utilisateurs et groupes locaux (loecaGroupes| Progriéée de : Administrateurs 7 =
Fichier Action  Affichage 7
1 Général
| 2 m KE = HE |
A Unhsatzurs et groupes locsux (0] o Description .54 } Bckmini sirateurs
5 . i -
’ gﬂhs““m ﬁﬂdminisnatmr\s Lez membres du groupe Administ.. | ITJ
_| broupes =
p= Al dministrateurs Hype... Le membres de ce groupe dispos... e e e e
B Duplicateurs Frend en charge ln réplication des.., complet e ilimite & | ordnsteor ot &0 domaine
A5 JusRs Groupe intégre utilisé par e servi., | "4
el lnviess Les membres du groupe Invites di.. Membres :
d e
B8l ecteurs des journain.,  Tes membres de c2 groupe pewve.., & Adminstratecr
B Opérateurs d'assistan...  Les membres de ce grouge peuve.. & Cout

S2, 0N LINE Admin locau

.!.-E-Opératem; de chiffre..  Les membres sont autorisés & effe..
B2, 0N LINE Bdmins du dompine

B Opérateurs de corfig...  Les membres de ce groupe peuve...
i-EOpérateurs de sauveg.. Les membres du groupe Opérate...

.!.-E- Propridtaires d'appareils Les membres de ce giouge peuve.
Ml Syntern Managed Acc.. Les membres de ce groupe sont g...
%:Utillmturs Les utilisateurs ne peuvert pas o,
éEUtiIisateurs aver pouv.. Les utilisateurs avec pouvoir sont ..
aE Utiligabeurs de gestion.. Les menbres de ce giouge ont ac..
el Utilizateurs de ['Analy...  Les membres de ce groupe peuve..,
éEUtiIisateurs du Bureaw... Les membres de ce groupe dispos..
aE Utiligabeurs du journal., Les menbres de ce giouge peuve..

Les madiications d ‘appartenance aux goupes re
Aiouter... Supgnmer prernent effel qu's 'ouvatune de session
adivanie,

Annuler Apolquer HAude
Dans le groupe Administrateur du poste ce trouve bien le groupe Admin locaux du do-
maine qu'on a crée. Pour que seuls le groupe du domaine soit Administrateur Local, il suffit
de supprimer les compte Administrateur local de la machine et de ne laisser que ce qui
concerne le domaine pour une meilleur protection.




Le dossier local « Mes Documents » doit étre redirigé vers un emplacement de votre

choix sur le serveur

Pour rediriger le dossier «kMes Documents» des utilisateurs du Domaine, il faut préalable-

ment créer un dossier partagé sur le controleur de domaine. C'est dans ce dossier que
seront stockeé les dossiers «Mes Documents» des utilisateurs.

Création du dossier partagé

On va créer un dossier partagé nommé «profils», pour cela suivre la procédure:

=TT . -
h fciusil  Parbage  Affichage a
“ s

& » CePC o+ Dimque local (€5 w| B | Recharcherdans i Disqueloc., B
Hom ; o difis |e Fropnetes dei prafils
#F Arces npide
I Bureau - instpub 051042023 D5 | Génem Palape Serid  emion pectdentes  Personatser
RO ey 2023 I
o g Parings de 4 chiars of da d cesinr an maeau
A A el FARTAGE RESSCAIRCES I oy
4| Do W
LMEwE PesfLogs 22 4 [ Paiagd
=l Images " predik 1062003 0o § I .
Chesirresso
oo Disguelecd [T Frognm Rile [=85) i VWIR-AD prafia
Systemidl Froommilsta I ”
[
& CepC ! . Barviaanans B panaga
'l A arca
b s W [l Parisger on cosmier 53

¥ s
Fﬁmﬂkw g Iﬂummmm K NLINE Liskeateurs du domasine) I

W Poantbe
&y En Flom du parisgs :
Fw prafis -

Mauber | ELpprime
Limiter ke rombre oty ieuns mmadtaredn 4 ; SR
. Autmrieations pour Lbiasteurs du
Coreeenipnes darssine Futaiesr  Relaser
Corrila ictal ] ]
Hedifiar E D
- Lechen
—. S
(a4 Anrer Appicper
13 diment[s] 1 Hiwent sHectionl_
O pavyatione: o, b Contyokes of seces o by guloigstiong
e Arruler Apphguer
Aucun Sl ent n ‘el adledionnd.

+ (& Configuration ordinateur
v ¥, Configuration utilisateur
w || Stratégies
| Parameétres du logiciel
v || Paramétres Windows
=i Scripts (ouverture/fermeture de sessic
% E!H Parametres de sécurité
w [_7] Redirection de dossiers
[ AppData(Roaming)
[_7] Bureau
(L] Menu Démarrer
S Document=T]
(7] Image Affichage H
(L7 Music
(L] Vidéo
(] Favori I Proprigtés
L] Conta

Exporter la liste...

Création de la GPO:

Rendez-vous dans l'outil Gestion de strategies de groupes
depuis le menu démarrer Gestion des

stratégies de...

Créer la GPO, et suivre le chemin suivant Configuration utilisateur / Stratégies / Paramétres
Windows / Redirection de dossiers puis sélectionner Documents et faites un click droit ->

Propriétés

Fany- |
Mettre en place les parametres suivants:
Propriétés de: Documents 7 X Propriétés de : Documents ? s
Cible  Paramétres Cible  Parametres

Vous pouvez spécifier |'emplacement du dossier Documents. ; .
ﬁ, Sélectionner les paramétres de redirection pour Documents

Paramétre : IDe base - Rediriger les dossiers de tout le monde vers le méme emplacement ;I
™ Accorder 3 |'utilisateur des droits exclusifs sur Documents.

Ce dossier va étre redinigé vers I'emplacement spécifi. ¥ Déplacerle contenu de Documents vers le nouvel emplacement.

™ Appliquer aussi la stratégie de redirection aux =
d'exploitation Windows 2000, Windows 2000 Server, Windows XP

et Windows Server 2003.
r— Emplacement du dossier cible
IRedu‘iger vers |'emplacement suivant ;I S i
Chemin d'accés de la racine : @ Conserver le dossier dans le nouvel emplacement lorsque la
[\WIN-AD \profis\* USERNAME 2\ Documerts S0 sers Sronmee.
- " Rediigerle dossier vers 'emplacement du profi utiisateur local
Parcourir | lorsque |3 stratégie sera supprimée.
0K Annuler Appliquer OK Annuler Appliquer

Normalement tous fonctionne apres ¢a, il suffit de se connecter a un utilisateur du do-
maine et son dossier «kDocuments» apparaitra dans le dossier partagé (bien appliquer la
régle aux UO)

= v A » CePC » Disquelocal (C) » profils
Maom Modifie le Type Taille
7 Accés rapide
I Bureau -+

J-neutron 09/10/2023 09:55 Dossier de fichiers




Vous devez déployer le logiciel « 7zip » et « Google Chrome » pour le service

« comptabilité »

Dans notre cas, le deploiement des logiciels ce fera sur le service Informatique.

Pour réaliser la GPO, il faut préalablement créer un dossier partagé dans le domaine qui

hebergera les éxecutables de Chrome et 7zip. (les executables doivent étre au format .msi)

Le dossier partagé est configuré comme ceci:

|
i | BlPartager o= dossier Fakonachions du potoge

Général Partage Sécurté  Versions précédertes  Personnaliser

MNom de l'objet - CAWPARTAGE RESSOURCES

MNoms de groupes ou d'utilisateurs :

Faramétres Hams de groupes ou d'uisatsuns : S& CREATELR PROPRIETAIRE =
il Mom du partzge : AL klgateurs o domane (DN LINE hiissteurs du domaria) 82 Systame
FARTAGE RESSOLRCES v Uhiisatours du domains (ONLINE Utlsateurs du domaine}
b=, - - SE Administrateurs (O MLINE  Administrateurs)
| joutter | Spprier SR i = -~
) SR Ltilisateurs (O MNLINE . Litilisateurs)
Lmier I norbre dLtiateurs smutngs £ | 677 |5 Pour modifier les autorisations. cliquez sur Modifier. ==
odificr
b ot dafiril Houtar... Supprmer
Autorisstion pour Liisateurs du Autorisations pour Liilisateurs du doemaine Autorser Refuser
rmzine Mnorser  Rafuzar
Contréle tatal el
Contrile fotal El a Madification
Atoreations | | Pee e cache Moiiier =] (] Lecture ot exécution ~
Lesture =] O Affichage du contenu du dossier ~
Lecture -
o Aomuer Apcliquer Eoriture =
Pour les autorisations spéciales et les paramétres avancés, cliqusz sur Avance
Avance.
Ifonmatian: urls contidle d acets o les 2utaieions Informations sur le contréle d'acces ot les autorisations
oK Anruler ;| oK Anruler Apolguer oK Annuler Appliquer
| ===l I\ I SR -\ Ny | ul\.u:’\, EIVILI‘II ~7
<« “ 4 . » Réseau » WIN-AD » partage ressources v @
~
Mom Modifié le Type Taille
7 Accés rapide
ﬁl Tz2301-x64.msi 09/10/2023 11:07 Package Windows... 1883 Ko
[ Bureau » ; . - -
ﬁl googlechromestandaloneenterprisebd.msi 0971072023 13:45 Package Windows... 105 708 Ko

A Telécharnement: &

Création de la GPO sur I'UO Service Informatique

Suivre le chemin suivant: Configuration utilisateur > Stratégies > Parameétres du logiciel >

Installation de logiciel puis:

w i, Configuration utilisateur
w [ Stratégies
w [ | Paramétres du logici

Installatic = y e—
- . ouveau ac Eun
~| Paramétres g
| Modéles d'ac Affichage s
| &« v I‘_ » Réseau » WIN-AD » partage ressources I v D Rechg
Organiser « MNouveau dossier
PARTAGE RESSO » Nom Maodifié le Type Taille
System32 15 722301 x64.msi 09/10/2023 11:07  Package Windows... 1888 Ko
I CePC 15! googlechromestandaloneenterprisebd.msi  09/10/2023 13:45 Package Windows... 105708 Ko

Sion choisit 'option Publié ¢a laisse le choix

a l'utilisateur d'installer ou non le logiciel,

si la GPO agissait sur l'ordinateur, nous

aurions dG choisir Attribué pour que les logiciels
soient installer AUTOMATIQUEMENT sur les
postes

Installation de Chrome et 7zip pour les utilsateurs

Sélectionnez le type de déploiement :

@ Publié
O Atribué
() Avancé

Sélectionnez cette option pour publier | application sans

modification.

QK Annuler

Il suffit de se connecter sur un utilisateur du service informatique et d'installer manuelle-

ment les logiciels.

Pour cela rendez-vous ici: Panneau de Configuration -> Programmes -> Programmes et

Fonctionnalités puis Installer un programme a partir du réseau

<« * “ [ < Programmes » Obtenir les programmes

Page d'accueil du panneau de
configuration

Désinstaller un programme

M) Activer ou désactiver des

fonctionnalités Windows Organiser ~

T

(8] 7-Zip 23.01 (x64 edition)
[#=| Google Chrome

Installer un programme a partir du réseau

Pour installer un programme, sélectionnez-le dans la liste et cliquez sur Installe

'] Rechercher o

On peut voir que les 2 logiciels sont bien déployés pour les utilisateurs du service
informatique.




Vous devez sauvegarder les GPO grace a un script PowerShell vers un endroit sécurisé

(utiliser une tache planifiée pour lancer le script tous les jours a 16h00) @ Créerunetiche %
Général Déclencheurs Condit\ons Paramétres

Lorsque vous créez une tdche, vous devez spécifier I'action qui se produira au démarrage de la tdche,

Pour sauvegarder les GPO, il nous faut créer un script Powershell et planifier une tache qui e etols
s'exécutera tous les jours a 16h.

Démarrer un progr... C\Users\Administrateur\Documents\SCRIPT-SAVE-GPQ.ps1

Voila le script gu’on utilisera:

fBackupShare = "C:\BACKUP-GPO"

iy .M.d

< >

Maodifier... Supprimer

flour =

¥Bac lil]i'l = jBackupshare+” V' tidate

ItemType Directory

Explication

Get-ChildItem $Ba -Directory | ?{%_ .CreationTime -1t (get-date}.AddDays{-5Jour)} | ¥{Remove-Item % .FullMame -Force -Recurse} Alealitar Wi el [
Vous devez spécifier I'action que cette tiche effectuera. Vous devez spécifier I'action que cette tiche effectuera.
Action: | Démarrer un programme v Action: Démarrer un programme Y,
_ [ChemintdelpowershelllexeW
Paramétres
Backup-Gpo -A11 -Path % lites les t
Programme/script : Programme/script : [
C:\Windows\S}rstemR\WindowsPowerSheII\\r‘I.D\powers| Parcourir... CAWindows\System32\WindowsPowerShell\w1.0\powers Parcourir...
Maintenant il faut planifier le lancement du script chaque jour a 16h. Ajouterdes arguments (faculai): e ~Command & C\Users
Pour cela, Ouvrir le Planificateur de Taches et créer une nouvelle tache. e I Commencer dans (facultati) /

£ A~ N um
() Planificateur de taches @Emmﬂce @mwm

Fichier = Action Affichage 7
= = | Se connecter & un autre ordinateur...
@ Plani Créer une tiche de base...

Importer une tiche... arde .

Afficher toutes les taches actives ~

Désactiver I'historique de toutes les taches s pour

. - . =3
Configuration du compte du service AT hateur Annuler F I

ement
Actualiser P ~ . P ~ ~
rne [ On a planifié la tache pour 16h, mais on a crée une autre tache (la méme) pour ne pas at-
— . tendre 16h... 'autre tache est planifiée a 9h47.
Backup-GRO
- — B o - et - i Le script s'est bien lancé,
Genéral [ DZdenchein] Acions  Conditions Paremésres Lancer latéche: | & Mheure programmés - (03¢ 53D8E- JATA-4E70-B1BF- BIEFA55043.. Dossierdefichior  —— |e,5 GF‘)O ont éte sa uvegar-
—— o - Pararmétres [AACASTFE-BCAT-4267-0EB0-FO10678581E... Dossier de fichiers dees a 9h4’7
Lorsque vous créez une tiche, vous pouvez spécifier les canditions ¢ S | Y 8- heom : |d oy [EFSFF,E?F-CCEF-J\g}S-3390-45511»"iEEE;-.- Dossier deMChiere  olje—
Choisir Déclencheur, puis suivre [es | (owmmme:  ome ® Craoue o s et s inrie . .
p L ol e et B _ (8410000C- E99€ -45B8-B0Z5-COSBCSCA] .. : _
captures d'écrans Cl-joint L chea Mgt | £ (91757 DOC-1ACB-4BEE-1E1-FCETIDETF... (Les fleches rougesin

) Chaque mais

diquent les GPO sauvegar-
dées lors du script)

[78374CT3- EEA0-A63B- 393 7-TO5DA236530...
[38933250-4813-4127-3F4B-2A26F2BFB 19..,
[CEB1605F5- 1275-42BF-306C- 1 RAFE B6298...

[DAZCHTEA-DRAG-437E-BEAA-BRIZBEBEE. .
[EBZBEFT1-5B54-4F21-AES6-EOTEACHT70L.
[ET230542~-F083-4515-0D2F-C32CTFEQS2L.,
[FE2DFBIE-3291-4DC2-321E-D2F4F1 2486...
[FFOATAIF-10F5-4078-BACD-5R112T4R0...

Parmiétres avancés
[ Report masimal de la tiche [alfatoiel - 1 heue

[ Répéter latichetautesles: | heure jour

[] Aerieer la tichesi elles'sxécute plus de: 2 jours
[ Expiration: 03/10,/2024 18:30:53

- mandest.xml 130 2023 05 47
[ e

[#] Activée

Conclusion: Tout fonctionne

alibration Loader [demigrs exé..




Un dossier « Commun » doit étre partagé. Le contenu doit étre disponible en lecture -
écriture - modification pour tous les services. Le dossier «k Commun » ne peut pas étre
supprimé sauf par le service informatique.

Si on décompose étapes par étapes:

- Un dossier « Commun » doit étre partagé.

On a créé un dossier racine, dossier dans lequel on a mis un dossier nommé « Commun »
Pour la raison que si on avait mis le dossier « Commun » comme premier dossier « racine »
il aurait été impossible de réaliser la partie de la consigne qui stipule : Le dossier « Commun
» Nne peut pas étre supprimé sauf par le service informatique parce que méme le service
informatique n'aurait pas pu. Voila pourquoi on va partager le dossier Commun par le biais
de son dossier racine que 'on a nommeé «Acces réseauy.

TLDR : On a partagé le dossier commun par le biais de son dossier racine.

Voila les droits de Partage du dossier:

[ p—
ok ; Err . - =
L = T e s e
I 5 S
Ewrre ’ e e gt ] § ey —
- e — sama
i o v = by Sl s e
PRI T =i Ti8 T
e :: Srur ——
vl e ey T FETLE E T r e
e Al -_l:-.._--.._ - g i
i = e e E .
= S Smaesd
Dy gy R LA
= e
o e - [T
Wl S
i 2 rralEle
f— i =l _same
S ETE
il A T [ e
FEEY mrlraa
Samen (B
B
L e
= g
P

e
el rl iR
E S

Le contenu doit étre disponible en lecture — écriture — modification pour tous les services &
Le dossier « Commun » ne peut pas étre supprimé sauf par le service informatique.

Voici les parametres NTFS du dossier:

Parsmrtinn da seounts svancn pour COkPALIM m] =
2] gy ntses COWMLIY
Propridigine Techmichisns IDMLIME Technichisns B rlodinier
AuaTE TG Parage audic acds elfec

0 Lz bl dies ke d sattrisstion ne midifie pos Nardee dans gusd sk soart Sl b

Anskwurns [ ordre.

Pour oltarir dan r m double-cliguas e une aninis d'srtoneston. Pour medder une antnie d ertonsbon, ssctznnes Faniris s chguer sur Modfer (i disponib

Entrém o ‘srtonsstions :

Tge P todi gl Higis Hiin it KN TOITITE ]
&  msioviss  Denk [dechssmi@anineimi [ Lecivne, Smitue e sdcution] aicun Ce sy sayboment
_i Arioriser Cann |dschersam Bonlnebarg Mzdiicabon Aucun Lan npue- domem sk bn Achisne slemant
Ariorisr Adminiriiar Contrele btal Auacun Ca demier, lon son-doasian ot lae Tichin
B mgioiss  Adminsimiews (0B HE S minsrateirs) Cpaviride baial i T chyssiey, |65 soig-dissiers of les Tachiss
EE  Auionr Ingen weand 1 (AL HE' IngarisunPi) I Laciurs, -lm'll.r-ll'lnll:l.l:ml Aarun Ca domar selamant
B mstoeiss g ] QORI W genieis Pl MadkTicstion it Lo 5iais- kb ok b B hiais ooabsment
B Aulonwr Ingpn e d (R RE ingarenumP2) Aucun La domar = bamant
[BR  Sjjovissr  WngesisirR] ORI REY b gaiegisg P W it g Lijiin L saje- s o b fihigds poglement
: Baxtorivar Coniréln batal Aurun Ca damiar, Iy saun-doasnrs ot e fichion
B Auionieer Ti vine [ORLIE) Tack I Aurcun Len npue- domer st bn Achisne selemant
Ajuaiier Sipprmer Whadilier
Atk hiitage

] Fsmplacer byt Des et o st orisstion dess abjels enfavis par des evindes O suboration paurast S héiides de el objel

o ]| sanis || sppius




Chaque service doit avoir un répertoire partagé nommé « Commun_nom_du_service »
qui sera attribué a chacun des salariés lors de sa connexion réseau (permissions en lec-
ture - écriture - modification des sous dossiers mais pas du dossier « racine »)

On a crée 4 dossiers pour Nos 4 services a savoir: Direction, Technichiens, IngenieurP1 et P2

Acces réseau
Backup-GPO

Dossier de fichiers

Dossier de fichiers

Commun Direction
Commun Ingénieur P1
Commun Ingénieur P2

Commun Service Technichien

10/10/202

2
10/10/2023

=1

Dossier de fichiers
Do
Do

Dossier de fichiers

r de fichiers

r de fichiers

Dossier utilisateurs
inetpub
NVIDIA

05/10/2023 09:5

Dossier de fichiers
Dossier de fichiers

Dossier de fichiers

Dossier Commun IngenieurP2

Dossier Commun Direction

Accés réseau Dossier de fichiers
Backup-GPO Dossier de fichiers
D 10102093 15:57 Dassier de fichiers Paramétres de écurité avan cés pour Commun Direction ] =
I i
Con Pro ommun Dire x
Conl | bt et Hom: C:ACommun Direction
Con Autarisations pour Commun Direction X Propriétsin (ONLNE, & Vodiicr
Dos|
inet Autorisations du partage Autorisations | Partage Audit | Accd effectif
Hvi| Noms de groupes ou d tiisateurs
PAR & Denis (d echeveri@onine tssr) o Letri des entrées d sutorisation ne modifie pas | ordre dans lequel elles sort evaluges.
Perf Restaurez I'ordre,
rof
P Pour obtenir des informations supplémertaires, double-cliguez sur une entrde d'autorisation. Pour medifier une entrés d autorisation, sélectioanez 'entiés et diquez sui Modifier (s
Prog disparibile.
hios . Entrées d'autorisations:
Prot Aouter. Supprimer | Héfinir
i Type Diincipzl e cis Héiite de S'appligue & A
Win Autorisations pour Deris Autoriser  Refuser
Win Contréle total O O
[ bac| Modier C o lae o Sees o e SR Siid e e S N
14 crea S o : =
Ajouter Supprimer Madiificr
|&4 Enal
El mor Activer Ihésitage
8 mel [JRemglacer toutes les entréce d autarisation des okjets anfante par des entrées d autorication pouvant étre héritéas de et objer
Fuey 1, curle contrile d'accés o les sutorisation
Appliquer I O Annuler Appliquer
Annuler Appliguer
X
5 N Paramétres de sécuritd avances paur Commun Ingsnizur 1 m] x
Autorisations pour Commun Ingénieur P1 X
Pribsisaliinns ok gk Nom - CACommun Ingénizur P1
B Y INE A \
Noms de groupes ou d'utilisateurs : Lz e & Madifier
B2 IngenieursP1 [ONLINE\IngenieursP 1) Autorisations Partage Audit Arces effectit
Powr eltenir des informaticr & ires, double-cli ur une entrée Bour modifier une entrée d' lectionnaz P'entrde st cli ur Modifier
(=i disponible].
Erttrées d'sutorisations -
[ Tupe Princical Acces Herite de Sappligue i ~
Hjouter. Supprimer efinir Autorisar  Ingenieurs?1 (ONUME! IngznisursP1] Lecture et exécution Aucun Ce dassier ceulement
Autoriser  IngenieursP1 (ONUNE IngenizursP1] Modification Aucun Les sous-dassiers et les fichiers seslement
Autorisations pour IngerieursP1 Autoriser  Refuser Butonser  Systems Controle total ag e dossier, |25 sous-Oossiers of 1= Hohiers
Autonser i 5 [GILINE, Contréle total [t Ce dossier, |es sous-dossiers ot les fichiors
Contréle total O O Autedser  Utilisateurs (O HLINEWWtisatewrs) Lecture et exdoution Ce dossier, |es sous-dossiers &t les fichiers
Modfier m O Autorszr Ubibssteors (OMLINE\UE sateors) Seéciale Cedassizr et les sous-dossers
o ' O Autodser  CREATELR PROFRIETAIRE Contrle total Les sous- er les fichiers s
Ajouter Supprimes Modifier
Désactiver Ihéritage
[ Remplacer toutes les entrées d'aitorisation des objets enfants par des entrées d'autarisation pouvant etre hértses de cer ohjet
Informations sur le contrdle d'accés et les autorisations —
Frre]
Appliquer
e Droits NTFS

Droits de Partage

o Co énieur P2 *
" [m]
Autorisations pour Commun Ingénieur P2 *
Autorisations du partage Mom CACommun Ingénieur P2
Noms d groupes ou d utiisateurs [ (OMLIME Administrateors) S b
S IngenieursP2 (ONLINE\IngenieursP2) Autorisstions Partage Audit Accir effectif
P our obtenir des informations supplémentairzs, double-cliguer sur une entrés d autorisation. Pour modifier une entrée d'zutorisation, sélectionnez 'entrée et cliquez sur
Modifier (i disponiblz).
Entrées d autorications :
Type Principal Accis Herité .. S'appligue 3 -
Aouter. Supprimer efinir EL Auteriser IngenieursPZ (ONLINENngenieursPZ)  Lecture ot excution fucun  Ce dossier seulemant
BL Autoriser  IngenieursP2 (ONLINE\ngenieursf2)  Modification fucun  Les sous-dossiers et les fichisrs seulement.
: [T Eitonser  Systerme Contrele total Te dossier, l=s soUs- dossiers =f =5 e hiers
i i Autoriser  Refuser = i
Autorisations pour IngenieursP2 BL autoriser  Admi (ONLINE Administ Cantrle total Ce dossier, les sous-dossiers ot les fichiers
Contrdle total O O 8L Autoriser Utilisateurs (ONLINE: Urilisateurs) Lecrure et exdcution Ce dossier, les sous-dossiens et les fichiers
Modiier = O BRL Autoriser  Utilisateurs (QMNLINE, Utilisateurs) Spéeiale Ce dossier e les sous-dossiars
4 ] O B2 Autoriser  CAEATEUR PROPAIETAIRE Coniréle total Les sous-dossiers =t |es fichiers 2
ure
Ajouter Supgrimer Modifier
Désactiver I héritage
[] Remplacer toutes les entréss d sutorsstion des objsts enfants par des entréss d'sutorisation pouvant ére héntées de cet objet
Informations sur le contréle d'accés et les autorisations Annuler Appliquer
Appliquer
orer | ol .
Dossier C Technichiens
Propriétés de: Co Service Te e X
i VAV t’ _"t & et Tt . Paramétres de sécurits avancés pour Commun Service Technichicn (] >
utonsations pour Lommun >ervice Technichien
Mutorisations du partage Mo CiCommun Service Technichien
MNems de groupes ou d'utlisateurs Proprigtaire : Adminisrateurs [(ORILINEAdministrateurs) 80 Modifier
88 Technichiens (ONLINE\Technichiens) Auterisations Partage Audit Accées effectif
Pour obtenir des informations supgplémentaires, double-cliguez sur une entrée d'zutorisation, Pour modifier une entrée d'autorisation,
s&lectionnez | enbrée =k cliques sur Madiier (31 dispenible).
Entrées d auror sations :
- Type  FPrincipal Accks Hénivd de Sapplique & £
G ol L i Fs it Techmichions (OMHLHE ek Wed ficstion Fucin  Les sous dosmiers of les fich e seolerment
Technichs MLIMEYTech...  Lecture et exdcution Aucun vssier seulement
Autcvisalions pour Techmichiens Autoriser  Refuser BE Auto.. Systéme Contrdle total [ Ce dossisr, les sous-dossisrs =t les fichiers
BR Auto Admimstrateurs [(OHNLIMEVAD. . Conérdle total L= C= dossier, les sous-dossiers et les fichiers
Contréle total | O B2 Auto.. Utlisoteurs (ONLINELUTIlisate,.,  Lecture ot exdcution (=) Ce dossier, les saus-dassiers ef les fichiers
Modfier O BR Auto.. Utlisateurs (OMLINE Utilisate.. Spéciale [« Ce dassier et les sous- dossiers
Lecture O BB Auto CREATEUR FROPRIETAIRE Contrdle total oy Les sous-dossiers et les fichiers seulement fat
A outer Supprimer M odifier
Désactiver I'héritage
[ Remplacer toutss les sntrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre hénitges de cet objet
Informations surle contréle d'accés et les autorisations -
amnuie | | sppiquer
Appliquer
o | e :

Droits de Partage

On a autorisé seulement le service concerné a accéder aux partages qui les concernent,
pour les droits NTFS on a fait ca en 2 parties, la premiére qui indique que le service est
autorisé 3 lire le dossier mais ne peut écrire / faire des modifications.

Par contre pour ce qui concerne les sous-dossiers et fichiers qui seront crées dans le dos-
sier, on autorise au service concerné a faire des modifications / écrire / lire.



Vous devez créer un dossier partagé personnel « caché » pour chaque salarié (contréle CREATION DE LA GPO PERMETTANT DE CREER AUTOMATIQUEMENT LE DOSSIER PER-

total sur celui-ci et aucun acceés sur ceux des collegues) et configurer un lecteur réseau SONNEL DE L'UTILISATEUR
associé
Ouvrez la fenétre « Gestionnaire de serveur » et cliquez « Outils » - « Gestion des stratégies
Tout d'abord nous allons créer un dossier «Général» sur le serveur qui regroupera par la de groupe »
suite les dossiers utilisateurs. - Créer un objet GPO a la racine de votre domaine (clic droit — « Créer un objet GPO... »)

- Nommez-le « Création dossier perso user »
Le dossier crée, il faut le paramétrer comme ceci:

Faites un clic droit sur l'objet GPO et cliquez sur « Modifier »

. . . . . Partage avancé > . . . - P
Faites un clic droit sur ce dossier et cliquez - Dans le volet de gauche, développez « Configuration utilisateur » - « Préférences » - « Para-
Sur« propriétés » [] Partager ce dossier meétres Windows »
Paramétres - Cliquez sur « Dossiers » :
- Cliquez I'onglet « Partage » et cliquez sur bl il i - Faites un clic droit dans la fenétre de droite et cliquez « Nouveau » - « Dossier »DD
« pa I’tage ava hCé N | Dossier utlisateurss |
Ajouter || Supprimer Propriétés de: %Logonlser® X Nouvelles propriétés de Dossier X
H H Limiter | bre dutilisate: imultanés a : 5
- Cliquez la case « Partager ce dossier » et INCEne Ut tons ke | 7 e — g
indiguez le nom de partage :ici Commentaires : O i A B
« Dossier utilisateurs$ ». Attention le signe $ Gl 5 e
£ [ Executer dans le contexte de securite de [utlisateur connecte
permet de cacher le partage sur le réseau chenin dacs [ WINADosserclsserss i ogoner | || [ oo et i _
| [ supprimer '€lément lorsquil n'est plus appliqué
A X X A Autorisations Mize en cache Attributs [ Appliquer une fois et ne pas réappliquer
- Cliquez ensuite sur « Autorisations » et ] Lecture sede [ Ciblage au niveau de [éiément Ciblage...
spécifiez les autorisations suivantes : e p— - e
[ Archiver
Autorisations pour Dossier utilisateurss * [ supprimer ce dossier {sil a &té vidé)
o DSupprimer de maniére récursive tous les sous-dossiers
Autorisations du partage . . . (s'ls sont vidés)
Noms de groupes ou d 'utilisateurs : Oh a_]oute |eS « Ut|||sateu rs du domalﬁe » et [ supprimer tous les fichiers du ou des dossiers
;ﬂ.dministrateur (OMLINE \Administrateur) |eS « Adm|n|s‘trateu rs» avec unhn « Co nt réle D.-'-\ub:riser la suppression des fichiers/dossiers en lecture
SR Utilisateurs du domaine {ONLINE' tiisateurs du domaine) seule
total » pou r Chacu n. DIgnorer les erreurs pour les fichiers/dossiers qui ne
peuvent pas étre supprimés
Annuler Appliquer Aide Annuler Appliquer Aide
Ajouter.... Supprimer . . . .
Il est possible de créer un raccourci sur le Bureau pour les utilisateurs, pour cela dans Para-
Autorisations pour Adminisirateur Auoriser  Refuser meétres Windows, faites un click droit sur Raccourcis et parameétrer commme ceci:
Contrdle total O
I'liﬂec::ilzi;r E Propriétés de: PERSO X Propriétés de: PERSO hY
Général  Commun Général  Commun
- Cliguez, ensuite, sur 'onglet « Sécurité » et cliquez sur le bouton « Avancé » en bas pour a _ ! Options communes & tous les diéments
. . . e A Lia ]| Action : Creer e [ Arréter le traitement des éléments de cette extension si une
affecter des autorisations NTFS particulieres : erreur survient
Exécuter dans le contexte de sécurité de lutiisateur connecté
Nam PERSO (option de stratégie utiisateur)
- Désactivez les héritages (bouton en bas a gauche) et supprimez toutes les autorisations Type de cble : Objet du systéme de fichiers v [ supprimer féémentlorsquil nest plus appiqué
[ Appliquer une fois et ne pas réappliquer
Emplacement : Bureau it
[Cciblage au niveau de I'€lément Ciblage...
- Ajoutez ensuite les groupes et utilisateurs suivants : Administrateurs, CREATEUR PRO- Chemin disccés cble : | \WIN-AD\Dosser ublsatewrs$\%Logond] | - e
PRIETAIRE, systeme, Utilisateurs du domaine Arguments : | |
R i Démarrer dans : | |
- Accorder les parametres suivants: Touche de raccowrd s |Aucun |
Exécuter : Fenétre normale hd
Administrateurs — Ce dossier : Controle total Commentaire : | |
Systeme — Ce dossier, les sous-dossiers et les fichiers : Contréle total Chemin daccés du fie dicine : | I
CREATEUR PROPRIETAIRE - Les sous-dossiers et les fichiers seulement : Contrdle total 0
Utilisateurs du domaine — Ce dossier, les sous-dossiers et les fichiers : Controle total
Annuler Appliquer Aide Annuler Appliquer Aide




Connection sur un poste utilisateur Déployer les lecteurs réseaux nécessaires au bon fonctionnement de I'entreprise (pour
chacune des ressources nécessaires aux salariés — Dossier « COMMUN », « SERVICE » et «

Bien penser a faire un gpupdate /force sur le serveur ! PERSO »
Si tout est bien configurer, a la connexion il devrait apparaitre le fumeux dossier personnel Il nous faut créer une GPO «lecteurs réseaux» et ensuite redirigé le lecteur réseau vers la
de l'utilisateurs, si il s'avere qu'il n'est pas présent entrer le chemin réseau ou est stockeé le ressource souhaité.

dossier «genéral» \WWIN-AD\Dossier utilisateurs$ dans notre cas

':ELT;.'::::?:'TNP' [ [ Edibwar du guskion dus srabiigias de graupe - o »
w [ Domana | Fchir  Action  AHichege 1§
M e ap L0/ wEE Hm DS +
il Crimticn dowier paras e
&/ Defaht Damain Palicy (1] Stretigin Inctaurs remaus [WE-ADORLINE TSR]
el bcheary romeasx v & Canfigumiizn crdinataur
+ (& [eection 3 Stratigins
& Domain Cantralers > reEences FHom Gk Actisn Chami
+ B ngesirPl w gl Configuratian utiksshear
w (& Ingenisr P2 ¥ Himtdgies fucun ibimant i afficher dene eot spargu
o4 Sdmin koaus w [7] PrdfEanies
s 1 48, BLOCK 58 0 w 7 Parmrvdve; Windavs
e[ i
I._ Lr rl'_- =) I | = &8 redvedion mes documents ?'.J sppictiors
4 straiegie resivkchion logeciefe =2 Mippages de ber
w (5 Serice informatique [E Ervirmairsment o -
o, TrEstion dismer persy user 57 Fichiers Tezubm lue tiche
v [ Diyjets de stmidgie de groaps LF Diossiers Amichage i
v oy Fitires W E] Fichiers.ini
» [l Dhjets GPO Startes + ol Pagistre Copar
i S  Facoawds Colar
A Modgkation de drabsges de proupe » (=0 Parametrss du Pan e strablgis ssctizrnin
% REUHELE e svshige de 2
o R R Ectuakse
Exparter la ligte..

PERSO

LECTEUR COMMUN

Mouvelles propriétés de Lecteur x Mouvelles propriétés de Lecteur X
Genéral  Commun Général Commun
% o |Créer > ‘ Options communes & tous les é’le"mems
L 3 R;EEE u 3 w| N 'AD 3 DD'S-S-i er IJtI | iSﬂtEU rSS y y 0 p : [ arréter le Ir_amfement des éléments de cette extension si une
5 | & dans le contexte de sécurité de Iutiisateur connecté
Emplacement : TWIN-ADAcces réseau\COMMUN il i
o | | El (option de stratégie utilisateur)
N am M o lj I'FI é |E T'_"."p e TE | | | e Reconnecter : Libeller en tant que : gSup‘:.wimer I’élé;ent lorsquil n’?st pl.us appliqué
5 Letire de lecieur Appliquer une fois et ne pas réappliquer
- . . ) Utiliser le premier disponible, . [Jciblage au niveau de I€ément Ciblage. ..
Administrateur 11A0/2023 22:35 Dossier de fichiers O en commengant 3 : @utiser:  R2H v
_* Description
BEM 11/10/2023 23:22 Dossier de fichiers e
Se connecter en tant que (facultati
Ements o . _—
Mael 11/10/2023 23:16 Dossier de fichiers fom diutlisateur :
(= * Mat de passe : Confirmer le mot de passe
Masguer fAfficher ce lecteur Masquer fAfficher tous les lecteurs
() Aucune modification () Aucune modification
(C) Masquer ce lecteur (C)Masquer tous les lecteurs
(@) Afficher ce lecteur (®) Afficher tous les lecteurs
I OK | | Annuler ‘ | Appliquer | | Aide OK I | Annuler | | Appliquer ‘ ‘ Aide
Propriétés de: P; * Propriétés de: P: X
Général  Commun Général  Commun
i Options communes & tous les Eléments
:%: Action : |Créer i ‘ [Jarréter le traitement des éléments de cette extension si une

erreur survient

/] Exécuter dans le contexte de séourité de lutiisateur connecté
Emplacement : | WWIN-AD\Dossier uhl\sateurs$\'9’d_ogonUser‘}| lzl (option de stratégie utiisateur)

Reconnecter : Libeller en tant que : | PERSO ] supprimer I'&lément lorsquil n'est plus appliqué
iquer une fois et ne pas réappliquer
Lettre de lecteur L4epia iy poia

L P o i [(ciblage au niveau de I'éément Ciblage...
o en commencant & : @ Utiliser : =13 =

Description

Se connecter en tant que (facultatif)

Nom dutilisateor

Mok de passe : Confirmer le mak de passe

Masquer /afficher ce lecteur Masguer (Afficher tous les lecteurs
(O Aucune modification () Aucune modification
(O Masquer ce lecteur (O Masquer tous les lecteurs
(®) Afficher ce lecteur (®) Afficher tous les lecteurs

o] [ ] [ [ o] [ ] [ [




LECTEUR SERVICE

Mouvelles propriétés de Lecteur > Meouvelles propriétés de Lecteur x
Général  Commun Général Commun

= . Options communes & tous les Eléments

: Action: | Créer b [] Arréter le traitement des £léments de cette extension si une
: erreur survient

Emplacement : | WIN-AD \Commun IngenieurP2 | Exécuter dans le contexte de sécurité de [utiisateur connects

(option de stratégie utilisateur)
[ supprimer I'élément larsquil n'est plus appliqué

Reconnecter : Libeller en tant que : | Service IngenieurP2

Lettre de lecteur [ Appliquer une fois et ne pas réappliquer

Utiliser le premier disponible, - [ ciblage au niveau de I'élément Ciblage. ..
@ &N commencant & : O utiliser : =M v
Description

Se connecter en tant que (facultatif)
Masquer (Afficher ce lecteur Masquer (Afficher tous les lecteurs

() Aucune modification () Aucune modification

(C) Masquer ce lecteur (C) Masquer tous les lecteurs

(@) Afficher ce lecteur (@) Afficher tous les lecteurs

Annuler Appliquer Aide Annuler Appliquer Aide

C'est un exemple pour le service «Ingenieur P2» mais la logique reste la méme, sauf qu'il
faut choisir 'emplacement qui redirige vers le dossier Commun du service concerné.

Unelirve . - . -
~ Périphérigues et lecteurs (2)
> O CePC - i
= am Disque local (C) Lecteur de €D (D)
g ]
¥ Réseau Ty 34,0 Go libres sur 59,6 Go L
~ Emplacements réseau (3)
COMMUN (H:) Service IngenieurP2 (V) PERSQ (P:}
[ | |
W™ 3.3 6o libres sur 593 6o W™ 3.3 6o libres sur 593 Go W™ 3.3 60 libres sur 593 6o

Voici un utilisateur du service «IngenieurP2» et il a bien accés aux lecteurs gu'il faut !

Seuls la direction et I'informatique peuvent accéder au dossier personnel des salariés
(juste « lecture » pour la direction)

Pour faire cela il faut configurer les droits NTFS de facon a ce que tous les utilisateurs du
domaine soient en Lécture, éxécution, écriture pour uniquement le dossier racine qui

accueil les dossiers personnels. Cette regle est la pour que les dossier perso des utilisateurs

puissent étre crées. Les utilisateurs ont donc le droit de Lécture, éxécution, écriture mais
sur ce dossier uniguement mais pas sur les sous-dossiers et fichiers, ce qui leurs empéche
d’accéder aux dossiers des autres utilisateurs.

Ensuite il faut créer une deuxieme regle pour le service «Direction» qui s'applique sur Ce

dossier, les sous-dossiers et les fichiers et qui autorise le groupe a Lire et éxecuter unique-

ment
Enfin il faut créer une troisieme regle pour le service informatique (Technichiens) qui s'ap-
pligue également sur Ce dossier, les sous-dossiers et les fichiers et qui autorise le groupe

a Lire et éxecuter et modifier les dossiers personnels.

Configuration:

Paramétres de sécurité avancés pour Dossier utilisateurs O E
Mo : CiDoscier utilisateuars
Fropritaire : Administratzurs (OMLUME,Ad ministrateurs) E; M odifier
Autarisations Partage Budit Acces effectif

Four obtenir des informations supplEmentaires, double-cliquez cur une entrée d'autonsation. Pour modifier une entrés d autorication, sélectionnez
lertrés et chiquez sur Modifier (a1 disponible).

Entrées d'autorisations :

Type Princigal fAicks Hérité de S'appligue a
Butorn., CREATELR PROFRIETAIRE Contrale botal Aucun Les sous-dossiers et les fichiers se..,
Contréle total Aucun Ce daossier, les sous-dassiers et les ..

Litilicateurs du domains (OMLIME..
Drection (ORLEHE, Direction|

echnichizns (OMLINE\Technichi,,,  Modification

Autori..,

Lecture, criture et exéouti. d Aucun

Ce dossizgr seulement

Lecturs et eeecufion U= dosseer, les sous-dossiers et |es .

" ]
E& Autori.. Systeme
i
™

At Aucun Ce daossier, les sous-dossiors ef les .,

Ajouter Sugpriner Modifier

Activer 'hentage

POV Utilisateur Mael (IngenieurP1)

Erreur réseau *

Windows ne peut pas accéder a \\WIN-AD\Dossier
utilisateurs$\Mathieu

Vous n'avez pas |'autorisation d'accéder a \WWIN-AD\Dossier utilisateursi\Mathieu. Contactez
I"administrateur réseau pour demander l'acces.

POV Utilisateur Ramazan (Technichien)

LLLLLL rarayc Anuaye

| Seul le service Info peut
accéder au dossier perso des
utilisateurs

1‘| » Réseau » WIN-AD » Dossier utilisateurss » Mael »

-

Mom Modifié le Type Taille

rapide
Jy 12/10/2023 20:10 Dossier de fichiers
au *

harnements &



Déployer au moins un lecteur réseau grace a un script (BAT ou POWERSHELL) sur ces Configurer les clichés instantanés sur un disque (ou est présent votre partage) et tester
dossiers cette fonctionnalité.

# Spécitiez le chemin UNC du dossier partagé ! 1 1 Ac | Ac
o e e e C'est quoi les clichés instantanés -
# Spécifiez 1a lettre de lecteur a utiliser . .. . . L . . .
SdriveLetter = "y" Les clichés instantanés sont une fonctionnalité de stockage de données de Windows quii

# Créez le lecteur réseau

permet de créer une image instantanée de I'état des données a un moment donné. lls
New-P5Drive -Name Sdriveletter -PSProvider FileSystem -Root $sharedFolder -Persist peuvent &tre utilisés pour réCUpérer des données Supprimées accidentellement ou pour
# Obtenez 1'objet de sécurité du Tecteur réseau
$acl = Get-Acl $driveletter”:\"

créer des sauvegardes des données importantes.

# Obtenez 1'identité du groupe Administrateurs
fadministratorsGroup = [System.5ecurity.Principal.WindowsBuiltInRole]: :Administrator

Mise en place:

Tiches metartangs Thiches instantangs
# Créez une regle d'autorisation pour le groupe Administrateurs PARTAGE (E) ) ) ) ) i )
3 % = Ster e o 5 - Les clichés instartanés permettent de voir le contenu des dossiers partagés tel qu il Les clichés instartanés permettent de voir le contenu des dossiers partagés tel qu'il
Spermission = "$($administratorsGroup)’FullControl i - xsta dans e passe. Pour o Bl d rfomatons sr e ciches insariznes. existat dans Ie passe. Pour obteni plus d rformations sur les clichés instantanés,
frule = New-Object System.Security.AccessControl.FileSystemAccessRule(SadministratorsGroup,”™FullContral™,”Allow™) - O S e
Quvrir dans une nouvelle fenétre Sélectionnez un velume : Sélectionnez un volume :

# Ajoutez Ta regle d'autorisation au lecteur réseau PERSO) Epingler 3 Accés rapide Volume Heure de la procha... Partages Uilisé Volume Heure de la procha...  Partages Utiise

facl.SetAccessRule(irule) we PN Ouviirla lecture automatiue.. 2\ PWolume{... Désactivé 0 5\ PWolums{ - Désactive 0

Set-Acl f$driveLetter”:\" $acl| & 83g = Désactivé 11 S8 Désactivé 1"

: N Accorder I'accés a > EM Désactivé 0 EEN 13/10/2023 07:00 0 320 Mo sur E
I Configurer les clichés instantanés... I
Restaurer les versions précédentes
. Clichés instantanés du volume sélectionné Clichés instartanés du volume sélectionné
Inclure dans la bibliothéque >
£ S = Créer 12/10/2023 22:41 Créer
Epingler & I'écran de démarrage 1 I
Formater... Bz & ] Supprimer UN CLICHE APPARAIT Supprimer
Copier Retabir Rétablir.
= i = L1 i Créer un raccourci
43,39 Filesystem WiWin-adytestps .
enommer
Propriétés
OK Annuler 0K Annuler

On a crée un cliché qui stocke les données présentes au jour et a I'heure indiqué.
Maintenant il faut supprimer le dossier «Commun Direction» pour vérifier si lorsqu’on tente
une récupération a partir de cette «image» nos données sont bien récupérées.

be » CePC » PARTAGE (E) »
e
s MNom Modifié le Type Taille
Commun Direction 12/10/2023 22:38 Dossier de fichiers
ESSOUICES 12/10/2023 22:34 Dossier de fichiers
= —
- » CePC » PARTAGE (E)
Fa
i MNerm Maodifié le Type Taille
e
FEsSOUrces 12/10/2023 22:34 Dossier de fichiers

Le dossier supprimé on tente de restaurer le disque:

Clichés instantanés X & B
Rétablissement du velume *
Cliohés instartanés
Les clichés instantanés pemetent de voirle contenu des dossiers partagés tel qu'l
existat dans le passé. Pour abtenir plus dfomations s les clichés nstantanés, 3
e Mom de volume : ~ PARTAGE
y l &, Lettre de lecteur: ~ E:N
un volume LB
Volume Hevre de la procha.. Pareges Ukiss Cliché instantane :  12/10/2023 22.41
E9WNYolumel... Désactivé 0
e o a si i Rétablr, les modificati Ses aux fichiers et dossiers d |
BREN 13/10/2023 07:00 0 320 Mo sur A | VIDLIS Cl IE!LIE.Z sur e_ia '||'.. e5 Mo 'ICE}IDI'ISI EDRDHEES ﬂLIf .IC. L iers et USSIEI"S e Ce volume
aprés la création du cliché instantané sélectionné seront définitivement annulées.
Activer Désaciiver Paramres..

Clichés instantanés du volume sélectionné

Cette opération ne peut pas &tre annulée. Une fois le rétablissement démame, il ne peut pas

12/10/2023 22:41 T etre améte.
Supprimer
I Cliquez ici si vous souhaitez rétablir ce volume. I
Annuler Rétablir
Annuler

wa * CePC » PARTAGE (E) »
Lo Mom Modifié le Type Taille
e
Commun Direction 127 023 22:38 Dossier de fichiers
ressources 12/10/2023 22:34 Dossier de fichiers
em

Le dossier «Commun Direction» est bien réapparue !




Ajouter des disques virtuels a votre serveur de fichier et configurer un « POOL de Séléctionner les 2 autres disques qui vont composer notre RAID 5
stockage en RAID 5. Créer un dossier partagé seulement pour la direction

MNouveau volume RAID-5 x

Il faut d’abord ajouter nos 3 disques virtuelles au minimum pour faire notre RAID 5. (Sur Sélectionner les disques o
VOtre VM ou en physique) Vous pouvez sélectionner les disques et fixer la taile de disque pour ce volume.

Sélectionnez les disques que vous voulez utiliser, puis cliquez sur Ajouter.

Rappel RAID 5:

Disponible Sélectionne :
Le RAID 5 répartit les données sur plusieurs disques et stocke une valeur de parité sur g:gjg i L] Sl i
un ou desdisques différents. En cas de panne d’'un disque, les données peuvent étre re- pym—
constituées a partir des données des disques restants et de la valeur de parité. Frre—
Taille totale du volume en mégaoctets (Mo) ||IJ
RA I D 5 Espace disque disponible maximal en Mo [10222
Selectionnez 'espace en Mo : 10222 =

DISK 2
A2

Suivant > Annuler

Puis choisir une lettre a attribuer au lecteur, «<E» dans mon cas

Bp

Formater le volume en NTFS et donnez lui comme nom «RAID5»

C1 MNouveau volume RAID-5 x
Formatage de volume
Pour stocker des données sur ce volume, vous devez d'abord e formater.
Ouvrir la console mmc via Windows + R et entrez «kmmc» et ajouter le composant «Ges- i e
VOUIEZ UTISET.
tlon des d Isq ues» (T) Ne pas fomater ce volume
(®) Formater ce volume avec les paramétres suivants
Choisir un des 3 disques non alloué et click droit «<Nouveau volume Raid5» Systéme defichiers: | NTFS v
Taille d'unité d'allocation : | Par défaut ~
1 R.il:iﬂEt‘!Eh CUHS.OIE Valume | I:fispusitlunl Type | Syrtb'n:deﬁl:hll:rsl Sb:.rtul' — _ T RAIDS
&7 Geshon des disques | | s (17 Simple De bate NTFS Szin [Démarier, Fichier d'échange, Vidage sur incide
> a Gestion des disgues|| = (Disque 0 partitizn 1) Simple De base Sain [Partdtion de récupératian) Effectuer un formatage rapide
= (Disque 0 partition 2] Simple De base Sain [Partition du sysheme EFI) ] Activer| ion des fichiers et dossi
L) 555 HEFREE_FR-FR_OVE (D) Smple  De bese UDF Sain [Partition principale] BeAEn it e Lt Bl
< Précédent Annuler
{ ~ . . . .
Apres ca les disques vont ce synchroniser et passer officiellement en RAIDS.
=Disquen I
Ce base (]
69,98 Go 408 Mo &0 Mo 89,40 Go NTFS Di 1
. & . . s ) . . G = oH = Disque
En ligne Sain (Parttion de récupératn || Sain (Parttion du sy || 5ain (Dmarrer, Fichier d échange, Vidage surincident D RAIDS (E)
9,98 Go 9,98 Go NTFS
Ea Resynchronieation en cours : (76%) ~ Periphériques et lecteurs (3)
_IhlE 1 -
Do bacs - Disque local (C:)
998 Go o = Disque 2 B I
KR o Nouseau volume smple... FEISE| FAIDS € Wy 57,8 Go libres sur 69,3 Go
Mouvezu volume Tractionné.. En ligne I'\;esynchronisation en cours: (76%)
—Disquez I ovicru volurme agrége por bandes.. RAIDS (E)
De base Mouvesu valurme en mingin. = Disque 3 e = P
L o B | Mowvesu Valurne RAID-5.., | Dynamique RAID5 (E) - 19,9 Go libres sur 19,9 Go
En ligne Mon allous 9,93 Go 9,98 Go NTFS
Proprigtés En ligne Resynchronisation en cours : (76%%)
=pisgue3 I Aide e T G
De base
948 Go 0,99 Go
En ligne Meon alloue . N . N . . ’ . <
Le disque «RAID5» apparait bien, on va passer a la création d'un dossier partagé pour la
5 » || B Monalloué B Partition principale D| reCtiOh.




Création du dossier partagé pour la Direction sur le Volume en RAID5

Se rendre dans le volume E:\ t créer un dossier «<PARTAGE RAID DIRECTION» et le
partager comme ici:

™ Droprictés det PAATAGE R&D DIRECTION " .

Accuall Fartage Affichage Gensral Patage  Secudeé Vermions prcedert=s  Perscrnaissr ﬂ
“ « A |am » CePC + RAIDS[E) [ Parage d= fichiers i de dossiers en résesu ]
& ¥ PARTAZ  pitorizations pour DARTAGE RAID DIRECTICN =
Mom Man partd
# Acces ruplde
me 5 * PARTAGE RAID DIRECTION Chemin reésea - Futoraations du partage I
ureau ) :
T MNan partapé Nams de groupes o d'utilsateurs
elech it
!" 7 i Patager.. | | | A Direction ONLINE\Divection) | B
|'= Documsnts - |
Partage avance n
=] Images o
I
@ CePC []Partager ce dossisr ,
Farameires |
B Lecteur de DUD (D) | oLt Sipprirer
ST Wk Pom du partage : i
E PARTALGE PAID DIRECTION
g Reseou | Autarisslicns pour Diection Aiftorger  Refuzer
Ajouter  Supprimer Contréle tota W N
Limiter = nombre dutiiss teurs simultares & @ 16777 Woditier O O
Lecture 1 W B
commentsinas §
Autorsatons | | Mse =n cache Infamradions surle comrile d acofs f les autansations
Ok Anruler fpobguer
oK Anruler Appliquer I
Droits NTFS:
Autorisations pour PARTAGE RAID DIRECTION x
Sécurité

MNom de l'objet :  E:\PARTAGE RAID DIRECTION

Moms de groupes ou d'utilisateurs :
SR Administrateurs {ONLINE \Administrateurs)
[FE Girection (ONLINE\Direction) ]

Ajouter... Supprimer
Autorisations pour Direction Autoriser  Refuser
Contréle total o o~
Modification O
Lecture et exécution O
Affichage du contenu du dossier O
Lecture 0O «

Informations sur le contrile d'acces et les autorisations

Annuler Appliquer

Coté utilisateur de la Direction le dossier partagé est bien accessible

senvice lechnichien (1:)
]

W™ 122 6o libres sur 757 Go
partage raid direction [\\Win-ad2)

v
™~




Partie 5 : Autres Services du serveur Windows : i :
Mecanisme d'amorgage PXE

- Installation et configuration de serveurs Windows: Diffusion gédrale DHCP-DISCOVER J port UDP 67

Client E {Demande une adresse P et dune amoroe "BootP") _ Serveur(s)
Serveur de déploiement d'images - WDS (Rapprochez-vous du DAF) |
L servaui progaose une adresse [P OHOP-0OFFER § port 65
Qu'est-ce que WDS? (Ffre un adresse 1P et prdose les optlons de serveur PXE Delles gue @ [060]
localsation par ke cBent, [066 ] nom du servess, [(6 7] et ou fichier d amorce) E Sarvice
Source: https://it-connect.fr/overview-mdt-wds-winpe/ = DHCP
c rt. - DASCE-RECHIEST (le client confirme son adressa IP)
o o drie resedu
WDS (Windows Deployment Services) Compatible © ’
"BEXE”T DHP-ACK (Lo Serveus DHOF acquime la diffusion géndrale of marguee le lad)
C'est Le service de déploiement Windows. Autrement dit un «réle» facultatif disponible sur
toutes les versions Windows Server depuis 2003R2. (Pour la petite histoire, son ancétre se ‘E —
“nommait R r «<Rem In llation rvices) - En | m rvi r Le client demandds ke chargement via TETE du Kichier damorce 2rvites
deno . ait S pou N ,Ote. stallatio .Se ce») queiques f)tS, ce ?e C? as.su € (Meteeork Bootiirap Proteood) & parti du serveas PYE (Boot Server) “TFTP"
2 fonctions majeures : Le déploiement des images WIM pour les systemes d'exploitation (5]
Windows et La fourniture d'images de démarrage (via PXE) pour l'initialisation des proces-
sus d'installation (ou de réparation). L servews PXE envoie |e fichier d'amorce (s WDSMNER com)
wers ke oclent via TFTF {Boot Imags)
B AMorce
, . . - . “BootStrap”
Quels sont les prérequis pour pouvoir utiliser un serveur WDS dans votre environne-
ment d’entreprise ?
Les pré-requis pour pouvoir utiliser un serveur WDS dans un environnement d'entreprise Quelles sont les alternatives (libres ou non) a cette solution ?

sont les suivants:
Source: 10 Best WDS Alternatives 2023 (rigorousthemes.com)
- Un serveur Windows Server 2016 ou version ultérieure. Le serveur WDS doit étre un ser-

veur physique ou virtuel exécutant Windows Server 2016 ou version ultérieure. - SmartDeploy
- AOMEI Image Deploy
- Un role Active Directory. Le serveur WDS doit étre membre d'un domaine Active Directo- - Clonezilla
ry ou d'un contréleur de domaine pour un domaine Active Directory. - ManageEngine OS Deployer
- Kace Systems Deployment Appliance
- Un serveur DHCP. Le serveur WDS doit avoir accés a un serveur DHCP pour attribuer des - The FOG Project
adresses |IP aux ordinateurs clients. - Ghost Solution Suite
- Acronis Snap Deploy
- Un serveur TFTP. Le serveur WDS doit avoir accées a un serveur TFTP pour stocker les - lvanti
images de démarrage et d'installation. - Smartimager

- Une image de démarrage. Une image de démarrage est une image de démarrage de
Windows qui est nécessaire pour démarrer les ordinateurs clients en mode PXE.

- Une image d'installation. Une image d’'installation est une image compléte de Windows
qui est utilisée pour installer le systeme d'exploitation sur les ordinateurs clients.



Installer et configurer WDS pour déployer des images sur vos postes clients (utilisez
les ressources nécessaires sur I'ISO de Windows 10 PRO)

Sources:
https:/neptunet.fr/mdt-deploy/

Avant de commencer il faut bien veiller a ce que le DHCP ait bien une étendue active sur le
contréleur de domaine

On commence par installer le réle WDS
L il A A AN LA A P A AR
FIIRS crices de déploiement Windows (Installé
| Serveur de déploiement (Installé)
| Serveur de transport (Install€)

p—

Configuration de WDS

Gestionnaire de serveur » WDS & ﬂ Services de déploiement Windows
E SERVEURS Fichier Action Affichage 7
B Tableau de bord 2| Tous tes servew s | 1.2u total
§ Serveur local f— o S @ '* $| '.:il | |E] |

i Tous les serveurs o B - . -

5 rons PO S VR r— ﬂ Services de déploiement Windows SRV-DEPL(
T8 DHCP prp—— " e w HF Serveurs |

& DNS AT SR T ETEIETE 2 SF‘.‘M’-DEPLOIEMEN'IIneptunet.Ian

B Senices de fichiers et d... b Areter e serveur local = Y . l'_\. I
Gestion de |'ordinateur e Pe I CU”fIgUrEr le serveur I fas =%
Connexion Bureau & distance i
Supprimer le serveur
;i . Ce server
Configurer [associstion de cartes résesu i« cli
I Consele de gestion des services de déploiement de Windows Affichage > purs chiqe
o e Vous dev
EVENEMEN| S i
TBlm 2| Démarrer les compteurs de perfarmances Actualiser
Actualiser
Fiftrer = -
S Aide

Indiguer que ce serveur est membre d'un domaine ADDS ou que c'est un contréleur de
domaine dans notre cas c'est un contréleur de domaine

Sélectionnez |'une des options suivantes :
| ® nteqre & Active: Directary |

Ce serveur est membre d'un domaine AD D5 ou c'est un contrdleur de domaine
pour un domaine AD DS.

(O Serveur autonome

Configurez le serveur de telle sorte qu'il soit autonome et qu'il fonctionne
indépendamment d'Active Directary.

< Précédent Annuler

L'emplacement du dossier d'installation de WDS est important. Comme n'importe quel
service, il est préférable de ne pas l'installer sur la méme partition que le systeme d'exploi-
tation. De mon co6té, j'ai prévu un second disque de stockage monté sur la lettre E, je vais
donc indiquer « EAWDS » comme emplacement.

ﬁ Assistant Configuration des services de déploiement Windows X

Emplacement du dossier d’installation a distance $
o

Le dossier d'installation & distance contiendra des images de démarrage, des images
d'installation, des fichiers de démamage PXE et les outils de gestion des services de
déploiement Windows. Choisissez une partition suffisamment grande pour contenir
toutes les images & utiliser. Cette partition doit &tre de type NTFS et ne pas étre la
partition systéme

Entrez le chemin du dossier d installation a distance.

Chemin d'acces
| FawDs| Parcourr..

< Précédent Annuler

Je ne touche a rien dans la configuration du DHCP car mon serveur dispose du service
DHCP déja configuré, les options nécessaires seront ajoutées automatiquement, veillez
juste a ce que les 2 cases soient bien cochées.

Me pas ecouter sur les ports DHCP et DHCPvE
Configurer les options DHCP pour le service DHCP du proxy

Ensuite cocher que cette option

Sélectionnez une des options suivantes :
(") Ne répondre & aucun ordinateur client

(C) Répondre uniquement aux ordinateurs clients connus

mépondre a tous les ordinateurs clients (connus et inconnus) I

Exiger I'approbation administrateur pour les ordinateurs inconnus. Si vous utilisez cette option,
[] approuvez les ordinateurs avec le nceud Périphériques en attente du composant logiciel enfichable.
Les ordinateurs approuvés seront gjoutés & la liste des clients préinstallés.

La configuration du service est terminée. Le service ne démarre pas c’'est normal, cliquez
sur Terminer

f Assistant Configuration des services de déploiement Windows ®

Progression de la tache

Corfiguration des services de déploiement Windows .
Démamrage des services de déploiement Windows

Le service n'a pas répondu assez vite a la demande de lancement ou
de contrile.

< Précédent Terminer Annuler




Ensuite clique droit -> Propriétés

ﬂ Services de déploiement Windows WIN-AD.online.tssr
~ 33 S_erveurs -
1m WIN-AD.onlinet s
e i Proprigtes at
n Periphériques de pré
Supprimer le serveur ar
Toutes les taches y I
ir
Affichage >

Dans l'onglet « Démarrer », cochez les deux points disant « Continuer le démarrage PXE
sauf si l'utilisateur appuie sur Echap », cela permettra de ne pas avoir a appuyer sur F12
pour lancer le boot PXE sur les postes clients.

Propriétés de: WIN-AD *
DHCP Muttidiffusion Avance Réseau TFTP
Général Réponse PXE AD DS Ciiert

Stratégie de démarage PXE
Aprés un démarrage réseau, définissez la suite d'un démamrage PXE.

Clients connus :

() Exiger d'appuyer sur F12 pour continuer le démarage PXE

(O Toujours continuer le démarage PXE

I@ Cortinuer le démarrage PXE sauf si |'utiisateur appuie sur Echap I

(0) Ne jamais continuer le démarrage PXE

Clients inconnus :
() Exiger d'appuyer sur F12 pour continuer le démarage PXE
(O Toujours continuer le démarrage PXE
@ Cortinuer le démarage PXE sauf si |'utilisateur appuie sur Echap I
(_) Ne jamais continuer le démarage PXE

Image de démarrage par défaut facultatif)

Architecture x86 : |:| Sélectionner...
Architecture x64 : |:| Sélectionner...
Architecture am : |:| Sélectionner...
architecture am6B4 : |:| Sélectionner...
Architecture x86 (UEFI) : l:l Sélectionner...
Achtecturexs4 (UEF): [ | | Sélectiomer..

Annuler Appliquer

Ensuite, allez dans I'onglet « TFTP » pour décocher la case « Activer I'extension de fe-
nétre variable » et dans la partie « Taille maximale de bloc », vous pouvez mettre 2048 ou
4096 par exemple. Cette configuration permettra d'éviter une erreur bien connue (erreur
0x000000c]) lors du démarrage en réseau

Propriétés de: WIN-AD X

(Général Réponse PXE AD DS Démarmer Clignt
DHCP Muttidiffusion Avancé Réseau

Taille de bloc maximale

Spécfiez la taille de bloc maximale que le serveur TFTP (Trivial File
Transfer Protocol) doit autoriser. Si un client demande une taille de bloc
supérieure, le serveur répond en utilisant cette valeur,

Taile de bloc maximale : 4056

Extension de fenétre varable

Autorisez le serveur TFTP & négocier des demandes de taile de fenétre variable
& partir de clients TFTP. L'utilisation de I'extension de fenétre variable permet
au clients TFTP de spécifier la prochaine taille de fenétre souhattée dans leur
paquet ACK.

I [ Activer 'extension de fenétre variable I

Appliquer les modifications et cliquer sur OK et fermez les propriétés, on peut désormais
démarrer le service.

@ Services de déploiement Windows WIN-AD.online.tssr
w 55 Serveurs Nom

T8 WIN-AD.onlinets

= : = . Propriétés :

& Périphériques de préi : tion
Supprimer le serveur rrage
Toutes les taches > I Démarrer I
Affichage » AT

Redémarrer

Un message vous confirme le bon démarrage du service. Cliquez sur OK et fermez la
console WDS, nous n'en avons plus besoin pour le moment et il N’y a pas a cette étape
d'images de démarrage ou d'installation a ajouter.

4, Installation des outils ADK et MDT

Pour que notre infra fonctionne correctement, nous aurons besoin d'installer tous les outils
nécessaires, a savoir ADK, PE et MDT.

Pour rappel, ADK (le kit d'installation automatisée Windows, en francais dans le texte), est
une suite d'outils fournie gratuitement par Microsoft pour aider au déploiement d'OS Win-
dows.

PE (ou WINPE) est une extension de l'outil ADK qui fonctionne de pair avec lui. C'est une
sorte de « mini-OS » qui est lancé lors de l'installation de Windows ou lors de la capture
d'un master entre autres. Le PE est la partie qui permet d'installation un OS sur un disque
dur, c'est également par le PE qu’on peut réparer une image d’'installation de Windows par
exemple.

Petite mise en garde cependant ! Je ne télécharge jamais les versions données en haut de
page qui sont censées étre les dernieres car a chaque fois je me retrouve avec des bugs
relous qui me font juste perdre du temps

Pour récupérer le kit ADK et module PE rdv sur https://learn.microsoft.com/fr-fr/win-
dows-hardware/get-started/adk-install

Dans mon cas, je vais prendre le kit ADK et le module PE pour Windows 11 mais ¢a fonc-
tionnera également pour Windows 10. Vous n'avez qu'a cliquer sur les 2 liens en bleus pour
télécharger les exécutables sur votre serveur.

Téléchargez ADK Pour MNeouveautés des outils ADK pour Windows 11
Windows 11 :
* ADK pour Windows Remarque : les versions 32 bits de Windows PE dans les modules complémentaires PE Windows pour
1me Windows 11 et Windows Server 2022 ne sont pas prises en charge. La derniére version prise en charge de
* Windows module Windows PE est disponible dans le module complémentaire PE Windows pour Windows 10, version 2004,

complémentaire PE
pour ADK pour
Windows 11




Installation de ADK et WiIinPE

Normalement on se retrouve avec les 2 exécutables d'ADK et de WIinPE

= Eureau. ~ Aujourd’hui (2)

; Téléchargeme | ‘_ﬁ! adksetup.exe Application 2135Ko
B M ieman . adkwinpesetup.exe Application 1536 Ko

On exécute ADK

Vous pouvez cliquer sur le bouton « Suivant » tout le long. Sauf si vous étes certains de ne
pas avoir besoin a un moment d'une fonctionnalité spécifique d’ADK, vous pouvez tout
laisser cocher par défaut et cliquer sur le bouton « Installer ».

E’ Kit de déploiement et d'éualuation Windows - *

Sélectionnez les fonctionnalités a installer

Cliquez sur le nom d'une fonetionnalité pour plus dinformaticns.

Outils de déplaiement
Taille : 99.2 Mo

] 0utits de competinilité des appiications

Dutils de déploiemert

Concepteur de fandions 4 emuistion dimeges e de confic  Qutils permertant de persannaliser et de gérer les imagas
i i tomatises [ MstaRetion

] Concesteur de configuration Windows et d'automatiser |instalkatios

[W] util de migration wiilisateur (USMTY inglut

[Cloun Ges

RED SO N D * Qutil Gestion et maintemance des images de

|| windows Pertarmance Toolkit désleizment [DISM). Pour utiliser les appless de
cormmande DISM, vous dever Egalerment installer
PowerShell 3.0.

+ OEM Activation 2.3 et 3.0 cutils,

* fsgistant Gestion dinctalation (SIM).

= OSCDIMG, BCDBoot, DISMAR], WIMGAP] et autres
outils et interfaces.

[+#] Génératewr pe maaéie Microsaft User Bxperience VirtuaIizst

Wiorosoft Application Virtuslization (App-v) Seguencer
Outil autamatique Microsoft Apsication Virtualization (App

[]Miecia e¥perience Arayzer

Estimation de I'espace disque nécessaire 1 1.5 Go
Espace disque disponible : 33,3 Go

Précedent | installer | Annuler

Laisser I'installation se faire

Une fois terminée, vous pouvez fermer la fenétre et lancer I'exécutable « adkwinpesetup ».

3 adksetup 20/10/2023 14:21
2] adkwinpesetup 20/10/2023 14:24

Pour le module PE de ADK, I'installation est similaire, laissez tout par défaut.

Une fois I'installation terminée, vous pouvez fermer la fenétre du setup de WinPE.

#:-T‘.'.’-.".’-Z% N DNNEMENT de prenstallation NOoWS 1PE) du Kit de déploiement et d'évaluation -

Welcome to the Extensions de I'environnement de préinstallation
Windows (WinPE) du Kit de déploiement et d’évaluation Windows!

\

Vous pourrez retrouver tout ce que contient ADK dans le menu démarrer du serveur,

dossier « Windows Kits ».

B GPUView Help

L I‘I’apez ici pour effectuer une recherche

Installation de MDT

Vous pouvez le télécharger sur la page suivante : https:// www.microsoft.com/en-us/down-

load/details.aspx?id=54259
Choisissez la version x64 apre

Double-cliquez sur le fichier «
de MDT sur votre serveur.

s avoir cliquer sur le bouton rouge « Download ».

MicrosoftDeploymentToolkit_x64 » pour lancer l'installation

| ] install.wim 05/08/2023 1
[ & MicrosoftDeploymentToolkit 64 | 20/10/2023 1

L'installation est vraiment tres simple. Commencez par cliquer sur Next puis accepter le

contrat d'utilisation

On va choisir d'installer la solution compléte du produit donc on ne touche a rien et on cli-

que sur Next.

Choisissez ou non d'envoyer des infos a Microsoft sur votre utilisation du produit et cliquez

de nouveau sur Next.
Et enfin, cliquez sur « Install ».

Voila MDT est installé ! Vous p
démarrer du serveur, partie «

ﬁ Micresoft Deployment Toolkit (6.3.84536.1000) Setup - X

Custom Setup

Select the way you want features to be installed.

Click the icons in the tree below to change the way features will be installed.

El Microsoft Deployment Toolkit The complete solution.

- =3 » | Tools and templates

This feature requires SKB on your
hard drive. It has 2 of 2
subfeatures selected, The
subfeatures require 76MB on your
hard drive.

Location: C:\Program Files\Microsoft Deployment Toolkity

Browse...

Reset Disk Usage Back

ouvez retrouver les outils que MDT embarque dans le menu

Microsoft Deployment ToolKkit ».

Fichier WIM

Package Wir



Premiére configuration de MDT via la console Deployment Workbench
Ouvrir la console «Deployment Workbench»

M [ DeploymentWorkbench - [Deplaymert Warkaench] — >
Fichizr  Action  Affichage 7
. Microscft Deployment Toolkit = H

MNouwveau B Deployment Warkbench e

*J Information Center 4
. Microsoft Deploym De nt Workiench -
i Deployment Shares icrosof ployme | playme oridzencl

ﬁ«. Configure Confighgr Integration

Microsoft Deployment Toolkit Overview Affichage
o Actualiser

The Microscft Deployment Toolkit (MOT) provides a unifisd callection of tools, processes, ©

guidance for automating deskiop and server deployments. In addition to reducing deployn H aide

an sec

MNouwveau

omer Feedback Options
d standardizing desktop and server images, MDT offers improved security 2nd ongoing

- g
Al configuration management.

MDT supports deployment of windows 10 through windows 7, as well as the associated se
ambedded oparating syeteme. Features such as Windows 10 in-place upgrads, flaxibla dri
management, optimized user interface workflow, and Windows PowerShell scripting can s
deployment and make your job easier. Deploy faster and sasier with MDT.

'-! Deployment Workbench

J® UDI Wizard Designer What's New in MDT

¥ | Nouveau

= it frr the Windnom Arearemend snd Pacloee ek Bk SARE fre Windme 17

Cette console mmc va centraliser toutes les données dont on aura besoin dans des par-
tages appelés « Deployment Shares » (en haut a gauche de la console).

Dans ces partages, nous trouverons par exemple les fichiers d'images d’'installation des OS,
les fichiers d'immages de démarrage €également (le PE, que nous utiliserons sur WDS dans
le cadre de ce tuto pour booter en réseau), les fichiers de réponses, les applications, les
scripts, les séquences de taches... tout en fait | C'est le point névralgique pour vos déploie-
ments a l'aide de MDT.

Notre premiere mission ici est donc de créer un ler « deployment share ». Pour cela, faites
un clic droit sur la partie « Deployment Shares » en haut a gauche de la console et ensuite
sur « New ... ».

T‘_ﬁ Deployment Warkbench
[} Information Center
| [ 1 Deployment Sharesl

I Mew Deployment Share I

Open Deployment Share
Actualiser

Aide

La premiere fenétre vous demande la localisation de ce futur partage sur le serveur. Je
vous conseille fortement de ne pas le mettre sur le méme disque que I'OS. J'ai donc crée
un disque F: dédié a WDS et MDT (il faut que le dossier « MDT » existe dans le lecteur F si-
NON VOUS aurez une erreur, pensez bien de le créer en amont).

Specify the location of the network share for this deployment type.

Share
Descriptive Name Deployment share path:

COptions | Fsmdt |
Summary

| Browse. ..

Progress
Mrrfirmatinn

Vous pouvez ensuite changer le nom du partage. Je vais laisser par défaut.

Vous pouvez ensuite ajouter si besoin une petite description

Ensuite il faudra sélectionner des options qui seront vues ou non pendant le déploiement
avec MDT, les options ici sont les suivantes :

Demande si une sauvegarde doit avoir lieu

Demande de saisir une clé de licence

Demande de définir le mot de passe de I'administrateur local de la future machine
Demande si une image de capture doit étre faite de la machine avant déploiement
Demande si bitlocker doit étre activé

Dans cette partie, je coche la case concernant le mot de passe de 'administrateur local
en plus des 3 autres déja cochées par défaut

Path VVNEen pemonming deployments, tNe DENavior of the Leployment ¥VIZard can De customized by tuming
h various wizard panes on or off. Forthose that are not desired, modify the defaults below as appropriate.
are

Descriptive Name

= ;
Options Ask if a computer backup should be performed.

Summary [] Ask for a product key.
Progress I Ask to set the local Administrator password.l
Confirmation

Ask if an image should be captured.
Ask if BitLocker should be enabled.

These settings can be changed later by modifying the rules defined for the deployment share.

Vous avez ensuite un petit récap de 'ensemble, cliquez sur Next pour lancer la création du
partage de déploiement.

Le nouveau partage de déploiement sera disponible dans la console Deployment
Workbench.

?_ﬁ Deployment Workbench Mame
] Information Center % Applications

w b Deployment Shares E;,Lﬂperating Systems
L4 MOT Deployment Share (Fhmdt) E& P -

Lk Packages
[ Task Sequences
[ Advanced Cenfiguration

E:]M::unitu:uring

Si vous allez voir le contenu du partage sur le serveur, vous aurez cette arborescence

C'est dans ce dossier partagé que seront stockés les fichiers

il Partage Affichage X X B = i .
S } de configurations, les séquences de taches, les images d'ins-
- ” tallation et de démarrage, les applications... ouais bon bref
jemi# N Nom M H
tout quoi
e SOEMS 29
Applications “ Il est conseillé de créer un utilisateur dans mon AD dédié au
= E“‘E”” ~  Déploiement mais dans mon cas ce sera I'administrateur du
oo el . . ~
- . domaine quigeére ca
cal (C2) =
Control 29
Operating Systems 2o Sic'était un utilisateur dans I'AD autre que I'administrateur
Out-of-Box Drivers 22 alors il faut lui donner les droits sur le partage « deploy-
ts e ¥ mentshare» pour que cet utilisateur puisse lire les infos du
i‘”"tlst ~ déploiement dans le dossier. Dans notre cas I'administrateur a
emplates A . P
w: . lesdroits de lecture par défaut
: = Auvdit 23

Fymeea—

Voir précision sur neptunet: https:/neptunet.fr/mdt-deploy/



Une fois ceci fait, nous pouvons retourner sur la console DeploymentWorkbench.

Faites un clic droit sur le nom de votre Deployment Share et allez dans ses propriétés.

:[ﬁ Deployment Workbench Marme

[} Information Center % Applications
w [ Deployment Shares .
~ A MOT Deployment Share (Fn ~~
s Update Deployment Share
[ Applications
EEL Operating Systemns
[ Out-of-Box Drivers

Close Deployment Share

" Affichage *
[§ Packages g

[ Task Sequences Actualiser

[ Advanced Configuration Exporter la liste...

Ej Monitoring

Dans l'onglet Général, partie « Platforms Supported », je vais décocher x86 car je n'aurais
pas d'architecture en 32 bits.

Flatforms Supported

[] =86
[«] x64

Dans lI'onglet « Rules », vous pourrez automatiser tout ou parties de vos déploiements.
Cela se fait grace a deux fichiers de configuration essentiels de MDT nommeés respective-
ment :

« Bootstrap.ini, qui sert surtout a l'initialisation du déploiement via MDT pour accéder au
deploymentshare

« Customsettings.ini, qui va permettre de pré-remplir ou passer complétement les ques-
tions de base telles que le nom du PC, I'ajout a un domaine, le fuseau horaire, le mot de
passe administrateur local, la conservation des données...

Ne modifiez rien dans ces 2 parties.

Dans l'onglet « Windows PE », on va pouvoir gérer la création de la partie PE du déploie-
ment, 'équivalent du fichier « boot.wim » dispo sur les ISO de Windows.

Dans cet onglet, je vais juste aller dans la partie « Platform x64 » et décocher la case « Gene-
rate a Lite Touch bootable ISO image » car je ne veux pas un ISO bootable mais seulement
un fichier wim que j'ajouterai en tant qu'image de démarrage sur WDS.

Broprigtés de: MDT Deployment Share (EAMDT) b4

Gereral  Aues | Windows PE | pacsoong

General  Features  Dnver and Patches
Lite Touch Boot image Settings
Genemate a Lite Touch Viindows PE WIM file

image desciiption: | Lte Touch Windows PE 64

[] Generate a Liie Touch beotable 150 imags
150 fi rame: Lic TouchPE_xG4iac

Windows PE Customizations

Custom background bmap fie: | I NSTALLDIA % \Samples Background bmp. Browae.
Extra drectory to add: T
Soraleh space size 32 ~

Genznc Bot Imags Setinoe
A genenc bact mage is useRul for toubleshastng pupeses. K contans al the same companents and divess. but no sorpts.
[ Generste a penanc Vindows FE WIM fia

Image desaiption: Geneic Windows PE (x64)

Generale a geneic bootbls 150 imegs

150 file name: Genanc_xé4e0

Anrular Anpiquar e

Ajout de Windows 10 ou 11 et de sa séquence de taches

On va ajouter une image d’'installation de Windows 10 qui sera déployée via MDT, je vais
prendre le fichier « install.wim » tout fait dispo dans I'lSO officielle de Windows 11 Entreprise
pour ce tuto.

Mame

Applications

Operating Systems
L& Out-of-Box Drivers

Import Operating Systemn

L}F’ackages Mew Folder
L) Task Sequences Actualiser
[0 Advanced Cenfiguratio

[ Manitoring Aide

Choisissez la seconde option, a savoir « Custom image file » pour importer un fichier .wim.
Choose the type of operating system to add.

() Full set of source files
The operating system being added consists of source files from @ Windows DVD, CD, or equivalent.

Destination
(®) Custom image file
Summary
Progress Rad & captured image (WIM file) that you wish to deploy.

Choisissez |la source ou se trouve votre fichier wim

05 Type Specify the full path to the operating system imaage (WIM) file.

5

O

Setup |C:\LIsers‘\Administrateur\DownIoads\install.wim | I Browse...
WDS5 Server

T e ams b e

Laissez cochée l'option « Setup files are non needed » et poursuivez.
Définissez ensuite le nom du dossier qui sera créé et contiendra I'image de Windows 11.

Finissez I'installation

g:g Progress

05T Copying "C:\Users Administrateur.Downloadstinstall wim" to "F\mdt\Operating Systems“ W11
= ype \install wim" (51%)
ource

il .
Setup

WDS Server

Destination

Summary

Progress
Confirmation

(Opération « import » en cours surla cible « Operating system ».




Vous retrouverez lI'image de I'OS Windows 10 disponible dans |la console de déploiement,
partie « Operating Systems ».

?ﬁ Deployment Weorkbench Mame
_‘h Information Center

v [ A Deployment Shares
w [ MDT Deployment Share (F\mdt)

ML Ammlicratinne

Description

Windows 10 Pro

F-dWindows 10 Pro in W11 install.wim

Nous allons maintenant créer une séquence de taches. Pour faire simple, c’est une suite de
taches, d'actions, qui seront ou pourront étre exécutées au besoin lors du déploiement (et
méme apres) et qui sont personnalisables. Par exemple sur quel disque doit avoir lieu I'ins-
tallation d'un OS, est-ce que si c'est une capture d'un master on fait un sysprep, est-ce qu'il
faut exécuter tel ou tel script etc...

Pour créer cette séquence, faites un clic droit sur « Task Sequences » et cliquez sur « New
Task Sequence ».

L4 Applications

E;_L Operating Systems
E}Out-of-Box Drivers
|4 Packages

Task Sequences
[ Advanced Configuratic New Task Sequence

E]Monitoring New Folder

Définissez un ID (identifiant) pour cette séquence de tache (vous pouvez mettre 01, 001,
999,trucl, etc...) et un nom également. Le nom sera vu dans MDT, veillez donc a mettre
des noms assez parlant pour se repérer dans le cas ou vous avez plusieurs séquences de
taches.

I T s T A ittt Tt | T S T Tt TR Sl I e b T e T |

Select Template

Select 05

Crr by Task sequence ID:

05 Settings

Admin Password

Summary Task sequence name:

Progress |W1D |
Confirmation

Ensuite on laisse par défaut sur « Standard Client Task Sequence » car ce qu'on veut c'est
faire une simple installation compléte d'un OS et on poursuit.

Vous devez choisir quel OS sera déployé via cette séquence de taches. Ici je n'en ai qu’un
donc c'est simple, je clique sur Windows 10 Pro et je continue
LI a0 L s,

Select Template

Select 05
Specify Product Key | i

NS SaHinnez

(SR} Operating Systems

Windows 10 Pro in YW11 install wim

Aprés Laissez I'option « Do not specify a produit key at this time » qui est cochée par défaut
et poursuivez.

Définissez le nom complet d'un utilisateur et 'organisation (vous pouvez laisser par défaut
et juste mettre le nom de votre entreprise, ca n'a pas vraiment d'importance).

Select 05
Specify Product Key

Full Name:
| Ltilisateur Windows |

05 Settings
Admin Password

Summary Organization:
Progress |u::-n|ine.t55r| |
Confirmation

Intemet Explorer Home Page:
|about:b|ank |

Définir ensuite le mdp du compte Administrateur local des postes aux déploiements

select |emplate

Select 05 (®) Use the specified local Administrator password.
Specify Product Key Administrator Password:

2E S

Summary Please confirm Administrator Passwaord:

Confimation

(") Da not specify an Administrator password at this time.
The local Administrator password will be provided during the deploy
not needed as part of the task sequence definition.

Quand c'est OK, on peut fermer en cliquant sur Finish.

On retrouve bien la séquence. Allons voir ses propriétés en faisant un clic droit sur son nom.

?ﬁ Deployment Workbench Marme D
_‘h Information Center Elwm W10-01
w [ Deployment Shares '
v [ MOT Deployment Share (F\mdt)
[ Applications
|:;_L Operating Systems
(4 Out-of-Box Drivers
[§ Packages
L} Task Sequences
M Advancs A M anfimnratine
Dans l'onglet « OS Info », ce qui est intéressant c'est le bouton « Edit Unattend.xml » car il va
nous permettre de voir et d'éditer le fichier de réponses qui est utilisé pour cette séquence
de taches. Mais dans notre cas on ne crée pas de fichier de réponse personnalisé donc on

peut passer




Génération de I'image de démarrage Lite Touch et ajout a WDS

Pour booter, nous avons besoin d'une image de démarrage appelée ici « Lite Touch PE ».
Une fois qu'on a terminé nos configurations de déploiement, on doit générer cette image.

Faites un clic droit sur votre partage de déploiement dans la console Deployment
Workbench et cliquez sur « Update Deployment Share ».

iﬁ Deployment Workbench Name
[} Information Center Y Applications

viaD mmnm_l F 0 5
v [ 4 MDT Deployment Share JE\AMDT TN el e

E Applications
I-_;-L Operating Systems Close Deployment Share

[FL hrt-nf-Rov Drivers e

Le menu va proposer 2 options, a savoir générer une image de boot compléete ou alors
mette a jour une existante. Vous pouvez ici laisser I'option « Optimize the boot image up-
dating process » car il s'agit ici de la premiere génération de I'image de boot donc elle sera
forcément compléte dans tous les cas.

Progress

Corfimmation f necessary, you can choose to completely regenerate the boot images, or to compress the existing boot

imanea tn redirs the size Af the imanea if thew hawe armwn doe tn mrevinns ndatee

i@ Optimize the boot image updating pmcessl

[] Compress the boot image contents to recover space used by removed or modfied content.

Info ++ : Certaines modifications dans votre deployment share nécessiteront la mise a jour de ce dernier, il faudra penser 4 refaire cette

manipulation et remettre la future image .wim générée dans WDS sinon ¢a ne fonctionnera pas comme vous vous v attendez.

Faites suivant pour les fenétres suivantes
Une fois que la fenétre vous indique que c'est terming, vous pouvez cliquer sur Finish.

Le fichier « LiteTouchPE_x64.wim » généré sera stockée dans le dossier « Boot » de votre
DeploymentShare (qui chez moi se trouve dans F\mdt).

« v A » CePC » wds(F) » mdt » Boot » w Rechercher dans: Boot pel
.
& Téléchargerni # * Mom Madifié le Type Taille
|| Documents # 164 29/ 19:30  Dossier de fichiers
& Images b %86 24/ 19:30 Daossier de fichiers
Acces réseau D LiteTouchPE_xBd.wim 29/ 19:32 Fichier WIM 385 109 Ko
Bin = LiteTouchPE_x64 29/ 19:32 Document XML 14 Ko

Micaue lncal (T

| ne nous reste plus qu'a mettre ce fichier dans les images de démarrage du service WDS.

Ouvrez la console de gestion des services de déploiement Windows. Fait un clic droit «
Images de démarrage » et cliquez sur « Ajouter une image de démarrage ».

Images de démarrage 0 image(s) de démarrage

Architecture Etat Taille

ﬂ Services de deéploiement Windows
v 33 Serveurs
v ﬁ) WIN-AD.online.tssr
| Images d'installation !

MNom de l'image

= sl Ajouter une image de démarrage... I

2 Périphériques en d

54 Transmission par r Affichage 3
" Pilotes )
& Périphériques de préinsta Sponteilafte
Aide

Dans le champ concernant I'emplacement du fichier, vous pouvez cliquer sur Parcourir et
allez chercher le fichier « LiteTouchPE_x64.wim ».

Emplacement du fichier :
F:\mdt*Boot'Lite TouchPE_x64.wim

Parcourir. ..

Faites suivants sur les fenétres suivantes et une fois fini, cliquez sur Terminer.

L'image de boot qui sera utilisée par MDT est disponible dans WDS. En démarrant sur le
réseau, les futurs postes a déployer chargeront et utiliseront cette image de démarrage.

ﬂ Services de déploiement Windows
v 37 Serveurs
w i) WIN-AD enline.tssr
| Images d'installation

Images de démarrage 1 image(s) de démarrage

Architecture Etat Taille décompressée Date

ELiteTﬂuchWi... 16 Enli.. 2093 Mo 29/, 10.0.22621

MNom de lI'image Version du systeme

= Images de démarrage
7 Périphériques en attente

=t Tranericzinn nar molbidiffosie

Notre déploiement de base de Windows 10 via MDT et WDS et désormais prét !



Test de déploiement de Windows 10 via le réseau
Pour ce faire il suffit de brancher notre pc a notre VLAN 40 et de boot via le réseau

*Si nous sommes sur une VM, il faut bien vérifier que les 2 VM a savoir Windows server et le client soient bien
sur le méme réseau virtuel (bah oui sinon ¢ca ne va pas communiquer ce n'est pas magique...).

Info ++ : N'oubliez pas que si vous bossez en physique ou avec un hyperviseur, vous n'aurez
pas forcément les mémes écrans que moi donc il faudra s'adapter, I'idée reste de faire un
boot PXE, la suite sera similaire.

Choisir le boot via le réseau

Choix de la séquence

Task Sequence

Computer Details
Locale and Time

Select a task sequence to execute on this computer.

Rejoindre le domaine

Organizational Unit: | |

Administrator Password |. Elw10 |
Ready
L@ Computer name: MININT-CFQISQI
® Join a domain.
o Domain to join: |c-n|ine.t55r| x |

Le pc client communique avec le serveur WDS

Loading files...

IP: 192.168.230.10, File: \Boot\x64\Images\LiteTouchPE_x64.wim

On arrive sur MDT, il suffit de suivre ce qu'on nous demande ce n'est pas bien compliqué

% Microsoft Deployment Toolkit

3 Welcome

O Run the Deployment Wizard
to install a new Operating System

Exit to Command Prompt

Keyboard Layout v

Configure stauc ¢ | Configure with Static |P Address... |

User Name: |Administrateur |
Password: |lIIIIIIII |
Diomain: |c-n|ine.tssr |

O Join a workgroup.

Workgroup:

Continuer en validant / entrant les autres paramétres

Ensuite l'installation de I'OS ce fait (ca prend un peu de temps)

Installation Progress

IT Organization

Running: Lite Touch Installation

Running action; Install Operating System
EENENENNEEENENENENNENEEEER

[=== 6.0%

1

Apres ca c'est terminé, l'installation d'un poste via le réseau fonctionne

3 Deplay Tt Sinvemary

77 Success

Operating systerm deployiment completed successiully,

The compater is now ready to uss

During the deployment process, 0 errors and 0 wornings were reported

2 Dainil:

B Tapez i powr eMeciuer une re ‘

—
[




Serveurs de mises a jour - WSUS (Rapprochez-vous du DAF)

Qu'est-ce que WSUS?

WSUS (Windows Server Update Services) permet aux administrateurs informatiques de
déployer les derniéres mises a jour de produits Microsoft. Grace a WSUS, vous pouvez gérer
entierement la distribution des mises a jour publiées par Microsoft Update sur les ordina-
teurs de votre réseau.

Installer et configurer WSUS dans votre infrastructure

Source: https://www.it-connect.fr/chapitres/installation-de-wsus-sur-windows-server-2022/

Installation du réle WSUS

Ouvrez le « Gestionnaire de serveur », cliquez sur « Gérer » puis « Ajouter des roles et fonc-
tionnalités ».

Puis choisir «Windows Server Update Services»

S-l_!lUL'[.l_’J"":l_‘;' L_ir,"; rgles ae serveurs o fAssistant Ajout de rdles et de fonctionnalités b

Sélectionnez un ou plusiewrs réles 3 installer sur le serveur Ajouter les fonctionnalités requises pour Services
3 W5LUS (Windows Server Update Senaces) ¢

Roles
Wous ne pouvez pas installer Services WELS (Windows Server

Attestation d'intégrité de Fapparei
Update Sennces) seuf =i les senaces de rdle ou les fonctionnalites

Réiles de cerveurs Hyper-V
Serveur de tElécopie
| Serveur DHCP (Installg)
| Serveur DNG (Insmlls)
Serveur Web (IS)
Service Guardian hite
| Sendces AD DS (Installe]
Sendces AD LOS (Active Directory Lightweight Dire
Services AD AMS (Active Directory Rights Manage:
Services Bureau @ distance
Sendces d activation en volume
Seraces d'impression et de numensation de doow
Senaces de certificats Active Directory
I+ || Serdces de déploiement Windows [Installa)
Services de fédération Active Directory (AD FS)
I+ |m| Services de fichiers et de stockage {2 sur 12 instal
Sendces de stratégie at d'accds résesu

suwvents sont également mstalles.

Base de dennées interne Windows
4 Fonctionnalités de MET Framewark 4.7
ASPMET 47
4 Sarvices WCF
Activation HTTP
4 Jutils d administration de serveur distant
A Qutils d'administration de réles
4 Qutils des services WSUS (Windows Server Update Sam
4Pl et applets de commande FowerShell
[Outils] Consale de gestion de linterface utilisateur
4 Serveur Web (IS}

W Inclure les outile de gection (si applicabla)

Services WELS [Windows Server Update Services)

Ajcurter des fonchionnalres ‘ | Annuler

Continuer l'installation sans rien modifier jusqu’a la sélection de 'emplacement du conte-
nu

Indiquez 'emplacement des données WSUS, notamment les fichiers de mises a jour.

- s B S L, SA AR A E R LA SR RS SA e peLE3 Esees
Fonctionnalités

WSsUS Si wous choisissez de stocker les mises & jour localement, elles ne sont pas téléchargées sur votre
serveur WSUS tant que vous ne les avez pas approuvées. Par défaut, lorsque les mises & jour sont
approuvées, elles sont téléchargées pour toutes les langues.

Services de role
Contenu
B = [Vlstocker les mises a jour dans 'emplacement suivant (sélecticnner un chemin d'accés local valide

sur WIN-AD.online.tssr, ou un chemin d’accés distant] :
[Enwsus ]

Confirmaticon

Finissez I'installation normalement

En temps normal, I'installation ne prend que quelques minutes, mais elle ne s’arréte pas la.
Au sein du « Gestionnaire de serveur », NOUS POUVONS remarquer un avertissement en haut
a droite : il faut démarrer les taches de post-installation de WSUS en cliquant sur le lien.

ableau de bord -@ | ['A Gérer

Configuration post-déploiement
ONNA
L Configuration requise pour : Services WSUS
(Windows Server Update Services) 2 WIN-AD
' C Lancer les tidches de post-installation
(= |

Patientez pendant ce temps : WSUS crée |la base de données. Si vous obtenez une erreur
lors de ces étapes de post-installation, je vous invite a regarder les logs a cet emplacement :

C:\Users\<utilisateur>\AppData\Local\Temp\WSUS_PostInstall_<date>.log
Configuration de base de WSUS

WSUS est installé sur notre serveur et |la base de données est créée, désormais, nous pou-
vons lancer la console « Services WSUS » afin d'effectuer la configuration de base.

/- BT . -
B Services de déploiement Windows

Senvices Microsoft Azure

F-ﬂ Services WSUS (Windows Server U...

Pl Sites et services Active Directory

Au lancement Cliquez sur « Suivant » / « Next » pour commencer. ensuite si vous souhaitez
participer du programme d'amélioration de Microsoft Update, cochez I'option, sinon déco-
chez cette option. Poursuivez.

Sur quelle source notre serveur WSUS doit-il s'appuyer pour se synchroniser et obtenir les
nouvelles mises a jour ? Deux options : a partir des serveurs de Microsoft Update (Synchro-
nize from Microsoft Update) ou a partir d'un autre serveur WSUS (Synchronize from ano-
ther Windows Server Update Services server).

Programme d'amélioration ﬂ MISEs d jour.

de Microsoft Update

Choisir le serveur en amont

DT e ey (®) Synchroniser & partir de Microsoft Update

Chuoisir les langues () Synchroniser & partir d'un autre serveur Windows Server Update Services
Choisir les produits

Choizir les classifications

[==]
Ln
L
L]

Configurer la planification



Si vous utilisez un proxy pour accéder a Internet et gu'il doit étre déclaré, c'est le moment.
Sinon, poursuivez sans cocher l'option.

Note : les cormmunications avec les serveurs de Microsoft Update s'effectuent en HTTPS
avec le port 443. Veillez a autoriser ce flux au sein de votre réseau.

AVant de Commencer
Programme d'amélicration
de Microsoft Update
Chaisir le serveur en amont

ST CE SEMVEUT NECESSITE UN SEMVEUT ProXy pOUT aCCEder au SEnVELT BN amont, woUs poUves
configurer les paramétres du serveur proxy ici.

[ Utiliser un serveur proxy lors de la synchronisation

Definir le serveur prowy

Choisir les langues

Chaisir les produits an

Cliquez sur « Démarrer la connexion » / « Start Connecting » pour que notre serveur WSUS
se connecte sur les serveurs Microsoft Update. Cela va lui permettre de récupérer la liste
des systemes d'exploitation et logiciels pris en charge, les types de mises a jour, et les lan-
gages disponibles.

La prochaine étape consiste a choisir les langues de mises a jour. Si vous utilisez seulement
des systemes d'exploitation en francais pour vos postes de travail et vos serveurs, vous pou-
vez choisir « Francais » (ou « French »).

Si vous utilisez Windows en FR sur les postes de travail et en version EN pour les serveurs,
choisissez également « Anglais » (ou « English »).

Ensuite, nous devons sélectionner les produits pour lesquels nous souhaitons synchroniser
les mises a jour. La liste est tres longue et tres compléete (Exchange, Office, Edge, SQL Ser
ver, etc...), vous devez cocher les produits correspondants a ceux que vous utilisez !

Pour plus de détails rendre-vous sur le site d'itconnect, nous ce qu’on va faire c'est de re-
cevoir les mises a jour pour Windows Server 2019 et tous les Windows car c’est ce que j'ai
besoin

L'étape suivante concerne la classification des mises a jour, c'est-a-dire les types de mises
a jour qu'il faut synchroniser sur le serveur WSUS. Les catégories « Mises a jour critique »,

« Mise a jour de la sécurité » et « Mise a jour » permettent d'obtenir les mises a jour men-
suelles publiées par Microsoft, tandis que la catégorie « Mises a jour de définitions » corres-
pond aux mises a jour Windows Defender.

Dans un environnement ou il y a la volonté de distribuer les mises a niveau de Windows via
WSUS, il sera nécessaire de cocher l'option « Upgrades ».

[Programime d armehoration = |
de Microsoft Update

.. Classifications :
Choisir le serveur en amont

[ 1 Teoutes les classifications
-.[_]Ensemble de mises & jour
.[]Feature Pack

[ 1leux de pilotes

[~ Mise & jour critique

-~ [1Mize a jour de la sécurité
[~ Mise & jour

- [1Mizes a jour de définitions
-] Ol

[ Pilote

- [Jservice Pack

- [#lUpgrades

DEfinir le serveur proxy
Choisir les langues

Choisir les produits

Choisir les classifications

Configurer la planification
de la synchronisation

Terming

I::tape; suivantes

Toutes les clascifications w comupric celles aioutées ylterieyrement, |

Cochez I'option « Commencer la synchronisation initiale » / « Begin initial synchronization »
si vous souhaitez réaliser une premiére synchronisation deés maintenant.

Continuer l'installation sans rien modifié a partir de |a et Cliquez sur « Terminer » / « Finish »
:I'initialisation de WSUS est terminée !

Dans la console WSUS, si I'on clique sur la section « Synchronisations » a gauche, nous pou-
vons voir que la synchronisation est en cours puisqu'elle est sur I'état « En cours » / « Run-
ning ».

|=] Dptions

_"ﬁ‘lﬁ Synchronization Status
%  Staus Synchranizing..
Progresz 0%

Vous devez approuvez certaines mises a jour avant de les appliquer sur un « pool »
d’ordinateurs critiques de I'atelier

Pour cela il faut sélectionner une mise a jour et faire une clique droit dessus et «Approuver»

All Updates (19 updates of 146 shown, 146 total)

57 Update Services

~ 2] SRV-WSUS
%E Updates Approval: |An}f Except Declinec |v|§tatus: Any = i Refresh
7 All Updates (D Title

E Critical Updates

E Security Updates
&1 WSUS Updates
w ke Computers

Mise a jour pour la suppression d'Adobe Flash Player pour Windows Server 2019 pour:
Mise & jour de sécurité pour Windows Server 2019 pour ordinateurs 3 processeur x84

2022-07 Mise a jour curmulative pour Windows Server, version 20H2 pour les systémes

& Tous les ordinateurs

2022-07 Mise a jour cumulative pour Windows Server 2019 pour les systémes x84 (KB

gﬁ' Downstream Servers 2022-07 Mise a jour Approve... ar les systemes x64 (KB3015814)
§ Synchronizations 2022-07 Mise 3 jour Decline ar les systémes ARME4 (KB501581
| Reports

—. INTINA Mica 3 innr Groun By Pr38 AT manr et A D nanr Winde

Aprés avoir cliqué sur le bouton, une seconde fenétre va s'ouvrir. Par défaut, il vous sera
proposé d'approuver la mise a jour pour « Tous les ordinateurs » donc cela s'appliquera a
tous les groupes de votre serveur WSUS (par héritage). Mais il est possible de ne pas ap-
prouver aussi.

Approve Updates x

5“_’[ To approve an update, select the group from this list of groups, click the arrow, and choose the type
/]

SIE¥ of approval.
Computer Group Approval Deadline
i ~ [Tous les ordinateurs Install Mone

'ﬁ' | Ordinateurs non attribués Install (inherited) MNone (inherited)
@ ~|rc Install (inherited) Mone (inherited)

i@ = PC-Workgroup Install (inherited) Mone (inherited) *

La mise a jour est approuvé, WSUS téléchargera les sources d'installation depuis les ser-
veurs de Microsoft et commencera le deploiement sur les postes

*Screen d'illustration, en vrai on a un groupe de PC «Critique» et c’est lui qu'il faut
sélecionner



Serveur de clients légers - RDS (Rapprochez-vous du DAF)
Qu'est-ce que RDS?

Les serveurs RDS « Remote Desktop Services », autrefois appelés TSE, dits « Terminal Ser-
ver Edition » sont un ensemble de composants de Microsoft Windows qui permettent a un
utilisateur d’'accéder a des applications ou des données stockées sur un ordinateur dis-
tant, au moyen d'une connexion réseau dite « Connexion Bureau a distance ». Lorsque les
connexions a distance a votre PC sont autorisées, cet appareil peut étre utilisé pour accé-
der a 'ensemble des applications, fichiers et ressources réseau comme si vous étiez assis a
votre bureau.

Comment dimensionner un serveur RDS (quelles sont les configurations techniques mi-
nimales a respecter pour accueillir les sessions de vos utilisateurs ?

Le dimensionnement d’'un serveur RDS est important pour garantir les performances et la
disponibilité du service. Les configurations techniques minimales a respecter pour
accueillir les sessions de vos utilisateurs dépendent de plusieurs facteurs, notamment :

Le nombre d'utilisateurs simultanés
Les applications et les ressources utilisées par les utilisateurs
La bande passante disponible

Il est impossible de savoir les configurations techniques minimales si on a pas les para-
metres ci-dessus.

Vous devez commencer par déployer un serveur RDS et quelques applications Remote
APP (NotePad, calculatrice) - Faites valider par votre formateur

Installation du role RDS

Source: https://www.it-connect.fr/deploiement-rapide-dun-serveur-rds-avec-windows-ser-
ver-2016/

Alors que vous avez surement I'habitude de prendre le premier choix au lancement de cet
assistant, cette fois-ci, sélectionnez «Installation des services Bureau a distance». Poursui-
vez.

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un
erdinateur physigque ou virtuel en fenctionnement, ou sur un disque dur virtuel hars connexion,

Avant d= commencer

Type d'instzllztion

T _) Installation basée sur un rdle ou une fonctionnalité
Je= AT USSR

Configurez un serveur unique en ajoutant des réles, des services de réle et des fonctionnalités.

(®) Installation des services Bureau a distance
Installez |es services de réle nécessaires a 'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

.Choisir démarrage rapide

) Déploiement standard

Un déploiement standard vous permet de déployer les services Bureau & distance sur plusieurs
Scénario de déploiement serveurs.

Sélection un serveur

Ié:' Démarrage rapide

Un démarrage rapide vous permet de déployer des services Bureau a distance sur un méme serveur,
crée une collection et publie des programmes RemotelApp.

Maintenant, nous avons le choix entre un scénario de déploiement basé sur des sessions
ou des ordinateurs virtuels, nous partirons sur la méthode basée sur les sessions. Choisissez
«Déploiement de bureaux basés sur une session».

MGl L U e el

des bureaux virtuels, 4 des programmes Remotelpp et 3 des bureaux basés sur une session,

Type d'installation
() Déploiement de bureaux basés sur un ordinateur virtuel

Type de déploiement
Y

Le déploiement de bureaux basés sur un ordinateur virtuel permet aux utilisateurs de se connecter a
des collections de bureaux virtuels incluant des programmes RemoteApp et des bureaux virtuels
publiés,

Scénario de déploiement

(@) Déploiement de bureaux basés sur une session

Le deéploiement de bureaux basés sur une session permet aux utilisateurs de se connecter a des
collections de sessions incluant des programmes Remotefpp et des bureaux basés sur une sessian,

Sélectionner votre serveur

Pour commencer l'installation des réles, cochez |la case «Redémarrer automatiquement le
serveur de destination si nécessaire» et cliquez sur «<Déployer».

F=i Assistant &jout de rdles et de fonctionnalinés - ] x

ZERWEUR OE DESTIMATION
el -AD.cnline txzr

Confirmer les sélections

Pour terminer |'installation, les serveurs de destination dovent redémarrer.

Les servicas de rile suivants seront installés sur le serveur nommé WIN -AD.online tssr,
Sarvice Broker pour les connexions Bureau 3 distance
Accés Buresu & distance par e Web
Sarveur hite de session Bureau 3 distance
Le serveur va Etre nedémame aprés Finstallation des services de rdle, Le groupe de sécurite
Utilisatzurs du domaine serz ajouté au groupe Utilisatewrs du Bureau 3 distanoe sur le serveur.

|| Redémarrer automatiquement le serveur de destination =i ndcessaire |

< Frecedent

I E‘I;‘pr':!}’l!{ |I| Annuler




Apres l'installation, On peut voir dans le bas de |la fenétre I'url pour accéder au portail Web
des RemoteApp.

Se connecter 3 I'accés Web des services Bureau a distance : https://WIN-AD.online.tssr/rdweb

Configuration du serveur RDS

Dans notre cas on va garder la configuration de base, elle suffit (itconnect explique pour
configurer)

Installation et configuration du serveur de licences

Dans Gestionnaire de serveur\Services Bureau a distance\Vue d'ensemble cliquer sur Ges-
tionnaire de licences pour lancer l'assistant d'installation

PRISE EN MAIN DES SERVICES BUREAU A DISTANCE

= Vue d'ensembla
U SeTveur: o Configurer un déploiement pout
[ 1] Caollectians
i i i - e
u (REDLSEs=iop R DEMARRAGE Déploiement de bureaux basés sur un ordinateur
8 RAPIDE :
virtuel {
& . e i
e o :l: outer des serveurs hdtes de virtualisation des services Burez
[ {
EN SAVOIR e Créer des collections de bureaux virtuels
o BLUS
B
3] VUE D'ENSEMBLE DU DEPLOIEMENT E SE
Serveur du senice Broker pour les connexions Bureau @ distance : WIN-ADwonlinetssr | TACHES D=
Géré comme : ONLINE\Administrateur
@ @ @ W
Accés Bureau a dista... Passerelle des servieg..  Gestionnaire de licen... "
T W
Service Broker pour ...

Sélectionner le serveur RDS et suivant

SErVeurs au deplolement. »electionnez |85 SErVeurs sur lesquels Installer 18 role de service
Gestionnaire de licences des services Bureau a distance.

Pool de serveurs

Confirmation

Sélectionné
Ordinateur
Filtre : | |
4 (QOMNLINE.TSSR (1)
MNom Adresse [P Systém WIN-AD

WIN-AD.online.tssr

192.168.230.10 H

Ensuite Confirmer l'installation du serveur de licences en cliquant sur Ajouter

L'installation terminée, quitter I'assistant en cliguant sur Fermer

Dans le schéma de déploiement RDS, le gestionnaire de licence est disponible et on peut
voir que celui-ci est installé sur le serveur WIN-AD

@ @

Passerelle des service...  Gestionnaire de licen...

ruirer ~ LT AN b= A

MNom de domaine complet du serveur  Service de réle installé

WIN-AD.CNLINETSSR
WIN-AD.ONLINETSSR
| WIN-AD.ONLINETSSR
WIN-AD.ONLINETSSR

Service Broker pour les connexions Bureau a distance

Héte de session Bureau a distance

Gestionnaire de licences des services Bureau a distance

(O)

Il faut maintenant configurer le mode de licences? Cliquer sur TACHES et cliquer sur
Modifier les propriétés de déploiement et entrer ces parametres

Acces Web des services Bureau a distance

s Propriétés de déploiement - (] x

Configurer le déploiement
Afficher tout

Passerells des serv_. + Gestionnairs de licences des services Bursau & dismance

Gestionnaire de lic.. —

5 Sélectionnez le mode de licence des services Bursau a distance
Accés Web des ser.. + B
_ Par peniphenous
Certificats + =
% Par utilisoteur

Spécifiez un serveur de licences puis cliquez sur Ajouter

Ajouter..
Cheisisses Fordre des cerveurs de licences des services Bursau & dxtance
L= s=rvmur hite de sesson Bur=au & distance cu e serveur hats de virtualsation d=s

senaces Bureau a distance envoie les demandes de licences ous serveurs de licences
specifiés dans l'ordre o0 ils sont répertoriés

WIN-AD onlins fssr | Manter

gk | [ Aondler | [ spoliquer

Voila RDS est installé et configurer, il reste plus qu'a se connecter via un utilisateur en
connexion en mode bureau a distance

Pour le remote App sur un navigateur rentrez 'URL suivante: https:/WIN-AD.online.tssr/rd-
web

—

L "_ Work Resources
)

Cannaxion: sux programm es Remetelpp ot aux senices Buresu 2 distance

Aide

dutilisateur:

Windows Server- 2019 Microsoft




Ajouter des application Remote App

Dans Gestionnaire de serveur\Services Bureau a distance\Collections\QuickSessionCollec-
tion cliquez sur TACHES puis «Publier des programmes RemoteApp»

PROPRIETES CONNEXIONS
[ Vue d'ensemble B proprictes de s caection TACHES = | Dermidre actualisation le 20,/10/2023 23:14:00 | Toute
Servi = de coll=cho Sessi =
srveurs yp= de coll=ction ssian Fittrer p &)
Collectians Ressources Programmes Remot=App
QuidkSessionCo... Groupe o uhilisateurs ORILINEyUiliseteurs du domaine Nom de domaine complet du servewr | Urisateur

WIN-AD.online.tssr OMLIMNEAD

HS' o = & B -
-

-

PROGRAMMES REMOTEAPP

Dermre actusksstion l= 29/10/2023 23:08:52 | Programmes RemoteApp publiés | 3 au toks
- —. Publier des programmes Remotedpp

LR}

Fittrer A Er Hr Armuies Ia publication des programmes Rematefpp
Nom du progeamme Remotedpp  Alias Visible dans I'Accés Web des services Bureau 3 distance
Caloulatrice Caloulatrice Qui
Baint Paint Cui
WordPad WiordPad  Oui

Ensuite on nous propose des programmes par défaut mais moi je veux installer Notepad++
donc je dois Ajouter un programme suffit de cliquer sur Ajouter et d'aller chercher I'exé-
cutable de Notepad++ (il faut que le chemin soit un chemin UNC avec ce format \Win-ad.
online.tssr\c$\Acces réseau)

T Publier des programmes RemotzApp - O W
Sélectionner les programmes RemoteApp

Sélectionnez les programmes RemoteApp @ publier dans la collection QuickSessionCollection. Pour
ajouter un programme RemoteApp @ la liste, cliguez sur Apouter.

Programmes Rematebpp

Confirmation
Les programmes Remotedpp sant remplis & partic de WIN-AD ONLINE TSSR.

O Programme Remciefpp Emplacement

[ @8 Tabis des caractenss HEYSTEMDRNMEXE Windows\system 32\vcharmap...
[ #UDI Wizard Desigrer %SYSTEMDRIVES Program Files\Microsoft Depl...
[ ] saVEionneuse XP3 HSYSTEMDRNVER Windows\system32\spsrchy..

| ol Windows Media Playar WEYSTEMDRIVER, Program Files (<8587 Windows...

O [igiwindows Performance Analyzer  %5VSTEMDRIVEI Program Files («86)\Windows...
[ EMindows Performance R=corder  3%SYSTEMDAIVES: Program Fikes (861 Windows ..

[ - WordPad HSYSTEMDRIVERS Program Files\Wfindows NT\.,
| 'ﬁ?f;npp c\Acces réseau’npp.d.5.8.Installerddd.exe
| FEnpg c\deces réseaunppd.5 Binstallersddere |

[ ouwar., |
Verfiez qus e programme =st installe sur tous l=s seneeurs hotes de session Buresw & distance d= |2
coll=ction.

Précédent Suivant > Publie Anauler

Il suffit de terminer la publication et c’est bon !

[ | Work Resources

<) 2 .
2% Connexions aux programmes RemoteApp et aux services Bureau a distance

RemoteApp et Bureaux Aide Se déconnecter

Dossier actuel : /

% @

Calculatrice npp Paint WordPad

[

Notepad++ est bien [a !



